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เทคโนโลยกัีบป�ญหา
ความปลอดภัย
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เทคโนโลยกัีบป�ญหา
ความปลอดภัย

   เดี�ยวนี�ใครๆ ก็ใชเ้นต็ไดจ้ากทกุที�ทกุเวลา บาง
แอพหรอืบางบรกิารก็จะรบัสง่ขอ็มูลอยูเ่ป�นระยะ
ทําใหข้อ้มูลต่างๆ เชน่ การแบค็อัพรูปและขอ้มูล
จากในเครื�อง การอัพเดทซอฟแวรอ์อนไลน์
อัตโนมติั 
    อันตรายจงึมาถึงเราไดต้ลอดเวลา 24 ช.ม. ที�
เชื�อมต่ออินเตอรเ์นต็
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ภัยคกุคามทางเทคโนโลยี

01

02

03

ภัยคกุคามทางระบบฮารด์แวรห์รอืตัวเครื�อง
        ภัยที�โดนกระทําทางกายภาพโดยตรง เชน่
แรมเสยี ฮารดิ์สพงั และ การโดนขโมย โทรศัพท์
โนต๊บุค๊

ภัยคกุคามทางระบบซอฟต์แวรห์รอืโปรแกรม
       malware เชน่ virus, trojan, spyware
เป�นต้น malware จะทําการเปลี�ยนแปลง หรอื
ลบขอ้มูลเราทิ�งได้

ภัยคกุคามทางระบบขอ้มูล
        เป�นการโจรกรรมขอ้มูล โดยขอ้มูลอาจถกู
เป�ดเผยหรอืเปลี�ยนแปลงโดยที�เราไมไ่ดอ้นญุาต 

ภัยคกุคามทางเทคโนโลยมี ี3 ประเภท
ภัยคกุคาม
ทางระบบ
ฮารด์แวร์

ภัยคกุคาม
ทางระบบ
ซอฟต์แวร์

ภัยคกุคาม
ทางระบบ
ขอ้มูล
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หลีกเลี�ยงการกดลิงค์ของ
ขอ้ความโดยการใชคํ้าหรอื
รปูภาพพาดหวัที�ทําใหด้ชูวน
สงสยัใครรู่ ้(Clickbait)
หลีกเลี�ยงการดาวนโ์หลด
โปรแกรมจากแหล่งที�ไมน่า่เชื�อ
ถือ

หลีกเลี�ยง!!!
อัพเดทซอฟต์แวรใ์นเครื�องให้
ทันสมยัอยูส่มํ�าเสมอ
ติดตั�งโปรแกรมป�องกันมลัแวร์
(Anti-malware)

อัพเดทและป�องกัน

ขอ้แนะนาํสาํหรบั
การป�องกัน

ระวงัการใชง้านอุปกรณเ์ชื�อม
ต่อทั�งหลาย เชน่ แฟลชไดรฟ์
(USB) เป�นต้น
การเป�ดอีเมลหรอื ลิงค์ รวมไป
ถึงไฟล์แนบที�ต้องสงสยัใด ๆ

ระวงั!!!
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ล็อคเครื�องไว้
ปลอดภัยกวา่

    คอมพวิเตอร ์ หรอื โทรศัพท์ต่างก็มขีอ้มูลที�
สาํคัญ ไมว่า่จะเป�นอีเมล์ รปูภาพ จดบนัทึก แชท
บางคนอาจใชทํ้าธุรกรรมต่างๆ ควรที�จะตั�งรหสั
ล็อคหนา้จอไว ้ ถ้าเป�นโนต๊บุค๊หรอืโทรศัพท์ยุคใหม่
จะมกีารสแกนลายนิ�วมอืชว่ยเพิ�มความปลอดภัย
ในการใชไ้ด้มากยิ�ง 
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ไปที�     แล้วเลื�อนลงมา 
”     Touch ID และรหสั”

 แตะ ”     Touch ID และรหสั”

แตะ เป�ดการใชร้หสั

การตั�งค่าล็อคหนา้จอ

01

iOS

02

03

01

01

01
02

03

04 จะปรากกฏหนา้กรอกรหสั กรอกให้
ครบ



ไปที�     แล้วเลื�อนลงมา 
”     Touch ID และรหสั”

 แตะ ”     Touch ID และรหสั”

แตะ เป�ดการใชร้หสั

การตั�งค่าล็อคหนา้จอ

01

iOS

02

03

01

04 จะปรากกฏหนา้กรอกรหสั กรอกให้
ครบ
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ไปที�     แล้วเลื�อนลงมา 
”     หนา้จอล็อก และระบบป�องกัน”

 แตะ ”     หนา้จอล็อก และระบบ
ป�องกัน”

แตะ ชนดิการล็อกหนา้จอ

การตั�งค่าล็อคหนา้จอ

01

Android     (Samsung)

02

03

01

01

04 แตะรปูแบบ PIN กรอกรหสัแล้ว
“ตกลง”

01

02 03



ไปที�     แล้วเลื�อนลงมา 
”     หนา้จอล็อก และระบบป�องกัน”

 แตะ ”     หนา้จอล็อก และระบบ
ป�องกัน”

แตะ ชนดิการล็อกหนา้จอ

การตั�งค่าล็อคหนา้จอ

01

Android     (Samsung)

02

03

02

01

04 แตะรปูแบบ PIN กรอกรหสัแล้ว
“ตกลง”
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เขา้       แตะ”Apple ID ของคณุ”

 แตะ ”     Find My”

iOS

หลังจากแตะ      Find My แล้ว
สามารถเลือกฟ�งก์ชั�นไดด้งันี� :

ค้นหา iphone ของฉัน 
       (Find My iPhone)

เครอืขา่ย “ค้นหาของฉัน” 
       (Find My network)

สง่ตําแหนง่ที�ตั�งล่าสดุ 
       (send Last Location)

การตั�งค่าหาโทรศัพท์

01

02

03

01

01

01 02



เขา้       แตะ”Apple ID ของคณุ”

 แตะ ”     Find My”

iOS

หลังจากแตะ      Find My แล้ว
สามารถเลือกฟ�งก์ชั�นไดด้งันี� :

ค้นหา iphone ของฉัน 
       (Find My iPhone)

เครอืขา่ย “ค้นหาของฉัน” 
       (Find My network)

สง่ตําแหนง่ที�ตั�งล่าสดุ 
       (send Last Location)

การตั�งค่าหาโทรศัพท์

01

02

03

02

01

03



เขา้       “การตั�งค่า”
แตะ ”Google” (บรกิาร Google)

Android

01

01

01
02

 แตะ ”หาอุปกรณ์ของฉัน”

เป�ดใชบ้รกิารหาอุปกรณข์องฉัน
ออกมาหนา้หลัก

การตั�งค่าหาโทรศัพท์

01

02

03

04 แตะ แอพพลิเคชั�น หาอุปกรณ์

05 ลงชื�อเขา้ใช ้แอพพลิเคชั�น  
“หาอุปกรณ”์

01



เขา้       “การตั�งค่า”
แตะ ”Google” (บรกิาร Google)

05

 แตะ ”หาอุปกรณ์ของฉัน”

เป�ดใชบ้รกิารหาอุปกรณข์องฉัน
ออกมาหนา้หลัก

การตั�งค่าหาโทรศัพท์

01

Android

02

03

02

01

04 แตะ แอพพลิเคชั�น หาอุปกรณ์

05 ลงชื�อเขา้ใช ้แอพพลิเคชั�น  
“หาอุปกรณ”์

04

03



แตะ ”       ค้นหาของฉัน (Find My)”

 แตะ        เลือกอุปกรณข์องคณุจาก
เมน ู“อุปกรณ์”

โดยฟ�งก์ชั�น มดีงันี�
สง่เสยีงดงั
เสน้ทาง (ระยะทางจากอุปกรณ์ที�
เป�ดแอพ Find My)
การแจง้เตือน (แจง้เตือนไปยงั
หนา้จอของอุปกรณน์ั�น)
ระบุวา่สญูหาย (เครื�องจะล็อค)

       ลบขอ้มูลอุปกรณ์นี� 

การหาโทรศัพท์ ผา่น web/app

01

iOS     (แอพพลิเคชั�น Find My)

02

03

01

01

01

02



แตะ ”       ค้นหาของฉัน (Find My)”

iOS     (แอพพลิเคชั�น Find My)

 แตะ        เลือกอุปกรณข์องคณุจาก
เมน ู“อุปกรณ์”

โดยฟ�งก์ชั�น มดีงันี�
สง่เสยีงดงั
เสน้ทาง (ระยะทางจากอุปกรณ์ที�
เป�ดแอพ Find My)
การแจง้เตือน (แจง้เตือนไปยงั
หนา้จอของอุปกรณน์ั�น)
ระบุวา่สญูหาย (เครื�องจะล็อค)
ลบขอ้มูลอุปกรณ์นี� 

การหาโทรศัพท์ ผา่น web/app

01

02

03

02

01

03



กด Find My

เมื�อเขา้ Find My คณุสามารถ เลือก
อุปกรณไ์ดจ้าก “All Devices” และดู
ตําแหนง่ที�อยูข่องอุปกรไ์ด้

เมื�อเลือกอุปกรณ์ไดแ้ล้ว ฟ�ง
ก์ชั�นจะมทัี�งหมด 3 ฟ�งก์ชั�น

    1. เล่นเสยีง (Play Sound)
   2. โหลดศูนยห์าย (Lost Mode)

สามารถตั�งขอ้ความ
สามารถตั�งค่าโทรที�เรากําหนด

   3. ลบขอ้มูล (Erase iPhone)

เมื�อเขา้ icloud.com กด “ลงชื�อเขา้”

การหาโทรศัพท์ ผา่น web/app

01

iOS     (เวบ็)

02

03

03

01

icloud.com
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กด Find My

เมื�อเขา้ icloud.com กด “ลงชื�อเขา้”

เมื�อเขา้ Find My คณุสามารถ เลือก
อุปกรณไ์ดจ้าก “All Devices” และดู
ตําแหนง่ที�อยูข่องอุปกรไ์ด้

เมื�อเลือกอุปกรณ์ไดแ้ล้ว ฟ�ง
ก์ชั�นจะมทัี�งหมด 3 ฟ�งก์ชั�น

    1. เล่นเสยีง (Play Sound)
   2. โหลดศูนยห์าย (Lost Mode)

สามารถตั�งขอ้ความ
สามารถตั�งค่าโทรที�เรากําหนด

   3. ลบขอ้มูล (Erase iPhone)

การหาโทรศัพท์ ผา่น web/app

01

iOS     (เวบ็)

02

03

04

01

icloud.com
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กด Find My

เมื�อเขา้ icloud.com กด “ลงชื�อเขา้”

เมื�อเขา้ Find My คณุสามารถ เลือก
อุปกรณไ์ดจ้าก “All Devices” และดู
ตําแหนง่ที�อยูข่องอุปกรไ์ด้

เมื�อเลือกอุปกรณ์ไดแ้ล้ว ฟ�ง
ก์ชั�นจะมทัี�งหมด 3 ฟ�งก์ชั�น

    1. เล่นเสยีง (Play Sound)
   2. โหลดศูนยห์าย (Lost Mode)

สามารถตั�งขอ้ความ
สามารถตั�งค่าโทรที�เรากําหนด

   3. ลบขอ้มูล (Erase iPhone)

การหาโทรศัพท์ ผา่น web/app

01

iOS     (เวบ็)

02

03

04

01

icloud.com

03



แตะ ”      หาอุปกรณข์องฉัน”

Android     (แอพพลิเคชั�น หาอุปกรณ)์

 ลงชื�อเขา้ใช ้แอพพลิเคชั�น “หา
อุปกรณ”์

การหาโทรศัพท์ ผา่น web/app

01

02

01

01

01

02

ลายละเอียดโทรศัพท์และฟ�งก์ชั�น มี
ดงันี�

สง่เสยีงดงั
รกัษาความปลอดภัยขอ้มูล
ล้างขอ้มูลในเครื�อง

04

เลือกอุปกรณ์ของคณุไดจ้ากรปู
อุปกรณ์
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แตะ ”      หาอุปกรณข์องฉัน”

ลายละเอียดโทรศัพท์และฟ�งก์ชั�น มี
ดงันี�

สง่เสยีงดงั
รกัษาความปลอดภัยขอ้มูล
ล้างขอ้มูลในเครื�อง

Android     (แอพพลิเคชั�น หาอุปกรณ)์

 ลงชื�อเขา้ใช ้แอพพลิเคชั�น “หา
อุปกรณ”์

การหาโทรศัพท์ ผา่น web/app

01

02

04

02

01

เลือกอุปกรณ์ของคณุไดจ้ากรปู
อุปกรณ์

03 03 04



เมื�อเขา้ google.com/android/find/  
กด “ลงชื�อเขา้”

ลายละเอียดโทรศัพท์และฟ�งก์ชั�น มี
ดงันี�

สง่เสยีงดงั
รกัษาความปลอดภัยขอ้มูล
ล้างขอ้มูลในเครื�อง

Android     (เวบ็)

รายชื�ออุปกรณ ์Android ต่างๆ
พรอ้มขอ้มูล

การหาโทรศัพท์ ผา่น web/app

01

02

03

01

01

01



เมื�อเขา้ google.com/android/find/  
กด “ลงชื�อเขา้”

ลายละเอียดโทรศัพท์และฟ�งก์ชั�น มี
ดงันี�

สง่เสยีงดงั
รกัษาความปลอดภัยขอ้มูล
ล้างขอ้มูลในเครื�อง

Android     (เวบ็)

รายชื�ออุปกรณ ์Android ต่างๆ
พรอ้มขอ้มูล

การหาโทรศัพท์ ผา่น web/app

01

02

03

02

01

02

03



การใชอิ้นเตอรเ์นต็
ผา่นสมารท์โฟนหรอื
แท็บเล็ตให้ปลอดภัย

02



    ในป�จจุบนัการใชง้านสมารท์โฟน แท็บเล็ต หรอื
คอมพวิเตอร ์ ทกุคนล้วนต่ออินเตอรเ์นต็เพื�อเขา้
ใชง้าน เชน่ สื�อสงัคมออนไลน ์ หรอื ทําธุรกรรม
เป�นต้น ซึ�งการต่ออินเตอรเ์นต็จะทําได ้2 วธิี

การใชอิ้นเตอรเ์นต็ผา่น
สมารท์โฟนหรอืแท็บเล็ต

ให้ปลอดภัย

ผา่น WIFI เนต็บา้น เชน่ NT,AIS&3BB,True

การเชื�อมต่อผา่น เครอืขา่ยผูใ้หบ้รกิาร สามารถเชื�อม
ต่อไดท้กุที�ตามที�เราต้องการใช้

ผา่นผูใ้ห้บรกิารเครอืขา่ย เชน่ Dtac,AIS,True

การเชื�อมต่อผา่น Wifi สามารถเชื�อมต่อไดต้ามบา้น ที�
ทํางาน หรอื บางที�ก็มใีหใ้ชฟ้รี

02



ต่อเนต็แบบไหน แล้วต่อเมื�อ
ไหรดี่ ???

สามารถใชไ้ดไ้มจ่าํกัดปรมิาณขอ้มูล
ไดค้วามเรว็ที�คงที�
ความปลอดภัยขึ�นอยูกั่บสถานที�ที�ใชง้าน เชน่ wifi ในที�
สาธารณะ ใชก้ารฟร ีไมม่รีหสัผา่น จะมคีวามปลอดภัยนอ้ย
เนื�องจาก มผีูใ้ชง้านเยอะและ อาจจะเป�นwifi ที�ผูไ้มป่ระสงค์
ทําการดกัขอ้มูลได ้ แต่ถ่าเป�นที�บา้น ก็สามารถใชก้ารไดป้กติ
ไมต้่องกังวล

WIFI 5G

ใชไ้ดจ้าํกัดปรมิาณขอ้มูลขึ�นอยูแ่พค็เกจ
ไดค้วามเรว็ขึ�นอยูแ่พค็เกจ และ สถานที�
ปลอดภัยกวา่การใช ้wifi แบบสาธารณะ เพราะ ไมต้่องผา่น ตัว
กระจาย wifi 

Keyword “เลือกใหเ้หมาะกับการใชง้าน”

02



02

เทคนคิ “เพื�อความปลอดภัย”
เมื�อใชแ้อปพลิเคชนัธนาคารบนโทรศัพท์มอืถือ



เมื�อเรื�องสว่นตัวไม่
เป�นความลับอีกต่อไป

03



ทัศนคติของคนยุคนี�เปลี�ยนไปจากเรื�อง
สว่นตัวต้องเก็บ กลายเป�นต้องแชร์

Keyword : เป�ดเผยเรื�องสว่นตัวให้นอ้ย

เมื�อเรื�องสว่นตัวไมเ่ป�นความ
ลับอีกต่อไป

    “หลายเวบ็ๆ จะเก็บขอ้มูลการเขา้ชม
วา่คณุสนใจเกี�ยวกับอะไร แล้วนําเสนอ
สนิค้าหรอืสิ�งที�คณุสนใจ”

ท่องเวบ็ก็โดนเก็บขอ้มูลไมรู่ตั้ว

“การกรอกขอ้มูลสว่นตัว ไมว่า่จะเป�น
ขอ้ความ หรอื รปูภาพ ในเวบ็ใหบ้รกิาร
ดา้นต่างๆ จะต้องใชค้วามระมดัระวงั
เป�นอยา่งมาก”

ขอ้มูลสว่นตัวควรเป�นความลับ

“การใชใ้น Social media ควรระวงั
เรื�องการใชคํ้าพูดหรอืเป�ดเผยขอ้มูล
สว่นตัว อาจจะเสี�ยงที�จะถกูจบัภาพหนา้
จอ หรอืเก็บขอ้มูลจากบุคคลที�สามได”้

Chat, like, comment  แต่พอดี

03



เป�ดเผยเรื�องสว่นตัวแค่ไหนถึง
พอดี?

       ถึงแมว้นันี�คณุอาจยงัไมม่ชีื�อเสยีง
ทําใหโ้พสต์สิ�งต่างๆ ลงในเวบ็สาธารณะ
หรอื Social Media ต่างๆ ไปอยา่งไมไ่ด้
คิด แต่ขอใหน้กึถึงวา่ขอ้มูลเหล่านั�นไมไ่ด้
หายไปตามกาลเวลา

ใครบา้งละที�จะเห็นโพสต์ของคณุ??

คนรูจ้กั
ที�ทํางาน

เพื�อนสนทิ บุคคลอื�นครอบครวั
หรอื ญาติ

ขอ้มูลสว่นบุคคลหลดุไป ความเสยีหายที�อาจเกิดขึ�น !!!

หลดุไปได้อยา่งไร
จากตัวผูใ้ชเ้อง
เวบ็ไซต์หรอื
แอปพลิเคชนัต่าง ๆ ที�
ใชง้าน
โดนแฮกหรอืเจาะขโมย
ขอ้มูลในบรษัิทที�เราให้
ขอ้มูล
การหลอกลวงดว้ยวธิี
การต่าง ๆ

นาํไปทําอะไรต่อ
ซื�อ-ขาย ขอ้มมูลสว่น
บุคคล
หาผลประโยชน์
ปลอมแปลงตัวตน
เป�ดบญัชมีา้

ความเสยีหาย
ถกูนาํไปในทางผดิ
กฎหมาย 
โดนโจรกรรมทางการ
เงิน
ถกูแอบอ้างตัวตน

03



     เพื�อไมใ่หเ้กิดความเสยีหายต่อตนเอง เราควร
มมีาตรการป�องกันที�ไมไ่ดค้วามเสยีหายเขา้ถึงตัว
เราได ้

วธิกีารปกป�องขอ้มูลสว่น
บุคคล

    เชน่ ขอ้มูลทางการเงิน, ประวติัสว่น
ตัว, ที�อยูป่�จจุบนั, การเดนิทาง

ไมโ่พสต์ขอ้มูลสว่นบุคคลต่าง ๆ ที�
สาํคัญ

ควรมคีวามยาวที�เหมาะสม ประมาณ
10-14 ตัวอักษร
ใชท้กุอยา่งบนแป�นพมิพ ์ตัวอักษรเล็ก
(abcd) ตัวอักษรใหญ ่(ABCD)
ตัวเลข (1234) แป�นสญัลักษณ์
($#!?)

ตั�งค่าและดแูลพาสเวริด์หรอืรหัสผา่น
ให้ปลอดภัย

    ในบญัชอีอนไลนต่์าง ๆ เพื�อจาํกัดวง
ผูอ่้านหรอืนาํขอ้มูลไปใช ้เชน่
Facebook สามารถปรบัการตั�งค่า
ความเป�นสว่นตัว

ตั�งค่าความเป�นสว่นตัว
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     เพื�อไมใ่หเ้กิดความเสยีหายต่อตนเอง เรา
ควรมมีาตรการป�องกันที�ไมไ่ดค้วามเสยีหายเขา้
ถึงตัวเราได ้

วธิกีารปกป�องขอ้มูลสว่น
บุคคล

ปกติเราต้องมรีหสัผา่นสาํหรบัเขา้ใชส้ารพดั
บรกิารออนไลน ์เยอะแยะมากมาย หลายคนใช้
รหสัผา่นเดยีวกัน แต่ต้องระวงั! ถ้าถกูแฮกไป
สกัอันก็อาจถกูแฮกที�อื�นไปดว้ยง่ายๆ ควรมี
ระบบล็อค 2 ชั�น

อยา่ใชร้หัสผา่นเดียวกันกับทกุบรกิาร

03



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งค่าความเป�นสว่นตัว

01

Facebook

02

03

จะปรากกฏ เมน ูดงัต่อไปนี� :
คนที�สามารถเหน็สิ�งที�คณุแชรไ์ด้
วธิกีารรกัษาบญัชขีองคณุใหป้ลอดภัย
วธิทีี�คนอื�นจะค้นหาคณุพบบน
Facebook
การตั�งค่าขอ้มูลบน Facebook
การกําหนดลักษณะโฆษณาของคณุบน
Facebook

04

01

03



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งค่าความเป�นสว่นตัว

01

Facebook

02

03

จะปรากกฏ เมน ูดงัต่อไปนี� :
คนที�สามารถเหน็สิ�งที�คณุแชรไ์ด้
วธิกีารรกัษาบญัชขีองคณุใหป้ลอดภัย
วธิทีี�คนอื�นจะค้นหาคณุพบบน
Facebook
การตั�งค่าขอ้มูลบน Facebook
การกําหนดลักษณะโฆษณาของคณุบน
Facebook

04

02

03



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

จะปรากกฏ เมน ูดงัต่อไปนี� :
คนที�สามารถเหน็สิ�งที�คณุแชรไ์ด้
วธิกีารรกัษาบญัชขีองคณุใหป้ลอดภัย
วธิทีี�คนอื�นจะค้นหาคณุพบบน
Facebook
การตั�งค่าขอ้มูลบน Facebook
การกําหนดลักษณะโฆษณาของคณุบน
Facebook

04

การตั�งค่าความเป�นสว่นตัว

01

Facebook

02

03

03

03



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

จะปรากกฏ เมน ูดงัต่อไปนี� :
คนที�สามารถเหน็สิ�งที�คณุแชรไ์ด้
วธิกีารรกัษาบญัชขีองคณุใหป้ลอดภัย
วธิทีี�คนอื�นจะค้นหาคณุพบบน
Facebook
การตั�งค่าขอ้มูลบน Facebook
การกําหนดลักษณะโฆษณาของคณุบน
Facebook

04

การตั�งค่าความเป�นสว่นตัว

01

Facebook

02

03

04

*ลายละเอียดจะมคีูม่อืให้03



       แตะ ความเป�นสว่นตัว

ไปที� เมน ู      ตั�งค่า

การตั�งค่าความเป�นสว่นตัว

01

Line

02

หนา้ต่างในเมน ูความเป�นสว่นตัว03

01

03



       แตะ ความเป�นสว่นตัว

ไปที� เมน ู      ตั�งค่า

การตั�งค่าความเป�นสว่นตัว

01

Line

02

หนา้ต่างในเมน ูความเป�นสว่นตัว03

02

03



       แตะ ความเป�นสว่นตัว

ไปที� เมน ู      ตั�งค่า

การตั�งค่าความเป�นสว่นตัว

01

Line

02

หนา้ต่างในเมน ูความเป�นสว่นตัว03

03

03



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

01

03

แตะ ตรวจสอบ05 แตะ เป�ด06

01



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เป�ด06

02

02



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เป�ด06

03

03



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เป�ด06

04

04



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เป�ด06

05

05



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เป�ด06

06



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ จดัการ06

07

06



ไปที�     แล้วเลื�อนลงมาจะเจอกับ 
”     การตั�งค่าและความเป�นสว่นตัว”

      แตะ ทางลัดไปการตั�งค่าความ
เป�นสว่นตัว

      แตะ เริ�มตรวจสอบความเป�นสว่น
ตัว

การตั�งพาสเวริด์ 2 ชั�น

01

Facebook

02

03

แตะ วธิกีารรกัษาบญัชขีองคณุให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ จดัการ06

07



       แตะ บญัชี

ไปที� เมน ู      ตั�งค่า

การตั�งพาสเวริด์ 2 ชั�น

01

Line

02

แตะ เป�ดฟ�งก์ชนั “การตรวจสอบ
ยนืยนั 2 ระดบั”

03

01

03

01



       แตะ บญัชี

ไปที� เมน ู      ตั�งค่า

การตั�งพาสเวริด์ 2 ชั�น

01

Line

02

แตะ เป�ดฟ�งก์ชนั “การตรวจสอบ
ยนืยนั 2 ระดบั”

03

02

03

02



       แตะ บญัชี

ไปที� เมน ู      ตั�งค่า

การตั�งพาสเวริด์ 2 ชั�น

01

Line

02

แตะ เป�ดฟ�งก์ชนั “การตรวจสอบ
ยนืยนั 2 ระดบั”

03

03

03

03



ระวงัอันตรายจากการ
หลอกหลวง

04



   บนอินเทอรเ์นต็นั�นมกีารหลอกหลวงสารพดัรปู
แบบ ไมว่า่จะสรา้งหนา้เวบ็หลอก โดยอาศัยชอ่ง
โหวด่า้นพฤติกรรมของผูค้นบนอินเตอรเ์นต็ ซึ�ง
ยงัไมม่รีะบบใดๆ ป�องกันได ้ โดยจะยกตัวอยา่งวธิี
การหลอกได ้ดงันี�

ระวงัอันตรายจากการ
หลอกหลวง

อาศัยความอยากรูอ้ยากเห็นของแต่ละคน

เชน่ call center โดยโทรศัพท์เขา้หาเหยื�อแจง้วา่
เกี�ยวขอ้งกับการสง่พสัดผุดิกฏหมาย การกระทําผดิกฏ
หมายหรอืโดนอายดับญัชธีนาคาร แล้วจะอ้างเป�นห
ตํารวจหรอืเจา้หนา้ที�รฐั ขม่ขูเ่รื�องกฏหมาย 

อาศัยความกลัว

โดยหลอกดว้ยหวัขอ้ขา่วหรอืเรื�องราวที�นา่สนใจ
เมื�อคลิกเขา้ไปก็จะใหก้รอกขอ้มูล หรอื นาํเขา้เวบ็
พนนัออนไลน์

04

หลอกใหโ้หลดโปรแกรมที�มลิีขสทิธิ�ฟร ีแล้วแฝงดว้ย
ไวรสั หรอื โพสท์แจกของ เชน่ iPhone 15 Pro Max
เมื�อยอดการแชรเ์ยอะ ก็จะเปลี�ยนขอ้ความที�โพสท์ เป�น
ขอ้ความเชญิชวนของเวบ็พนนั

ชอบของฟรี

ใชค้วามเป�น “ดรามา่” หลอกใหบ้รจิาค เชน่ เพื�อผูพ้กิาร
ผูป้�วยระยะสดุท้าย ชว่ยเหลือแมว-หมาไรบ้า้น เป�นต้น
ทําใหค้นที�พบเหน็อดสงสารไมไ่ด้

อาศัยความใจดี



อาศัยชอ่งทางออนไลน์

เขา้มาตีสนทิ เขา้กลุม่ หรอืแมแ้ต่เขา้ถึงตัวจรงิ
เพื�อหลอกหลวง เชน่ ลงทนุรว่มกัน หลอกขาย
บรกิารอื�นๆ ประทษุรา้ยต่อรา่งกายหรอืทรพัยส์นิ

04

ตัวอยา่งการหลอกหลวง

   ขา้ราชการเกษียณ รอ้งถกูแก๊งคอลเซน็เตอรว์ดีิโอคอลอ้าง
เป�นกรมที�ดิน ให้เพิ�มเพื�อนทางไลน์เพื�อคืนเงินภาษี สดุท้าย
หลอกสแกนหน้า ดดูเงินจากบญัช ี2 ล้านบาท



04

แอบอ้างเป�นเจา้หนา้ที� ทําให้ผูเ้สยีหายตายใจโดยบอกลาย
ละเอียดขอ้มูลสว่นบุคคลได้ถกูต้อง

โทรมาเพื�อ
ให้แอดไลน์

ผูเ้สยีหายหลงเชื�อจงึวดีีโอคยุ
เรื�อง สทิธพิเิศษต่างๆ

หลอกให้ผูเ้สยีหายทําตามขั�นตอน
เพื�อโอนทรพัยส์นิแก่มจิฉาชพี

ลําดับเหตกุารณ์



04

ขอ้อ้าง call center



04

Romance scam
“หลอกให้รกั แล้วจากไป”



04

บญัชมีา้



04

หลอกทําบุญ



04

หลอกให้โอนค่ามดัจาํ



แอคเคาท์หรอืหนา้เพจใน facebook ทั�งของ
คนดงั รา้นค้า หรอืองค์กรนั�น ถ้าเป�นบุคคลที�
มชีื�อเสยีงหรอืองค์กรใหญ่ๆ  ก็จะมกีารยนืยนั
วา่เป�นเจา้ของ จะสงัเกตไดส้ญัลักษณ ์         
(Verify) 

04

เพจจรงิ เพจปลอม สงัเกตอยา่งไร?



     สว่นใหญ่ของแก็งมจิฉาชพีมกัจะเลือก
ใช ้ Line ติดต่อและแอบอ้างเป�นเจา้หนา้ที�
หรอื Line ปลอม ดงันั�น ควรจะสงัเกต
สญัลักณ์

04

ระวงั! LINE ปลอมจากมจิฉาชพี

ประเภทของ Line account

บญัชทัี�วไป (โล่เทา) คือ บญัชทัี�วไป1.
บญัชรีบัรอง (โล่นํ�าเงิน) คือ บญัชทีี�ไดร้บัการรบัรองจาก
LINE วา่มตัีวตนจรงิ และนา่เชื�อถือ 

2.

บญัชพีรเีมี�ยม (โล่เขยีว) คือ บญัชทีี�ไดร้บัการรบัรองจาก
LINE มค่ีาใชจ้า่ยค่อนขา้งสงู เหมาะกับธุรกิจขนาดใหญ่

3.



04

วธิสีงัเกต Line Official
(ปลอม)



ระวงั! แอพพลิเคชั�
นอันตราย

05



    อุปกรณ์สมารท์โฟนหรอืแท็บเล็ตในป�จจุบนันั�น
มคีวามสามารถมากมาย โดยสามารถดาวนโ์หลด
เพิ�มจาก App Store (iOS) หรอื Play Store
(Android) ถ้าจะติดตั�งแอพพลิเคชั�น นอกเหนอื
จากนั�น ต้องระมดัระวงัเป�นอยา่งมาก

ระวงั! แอพพลิเคชั�นอัน
ตราย

อยา่ไวใ้จแอพพลิเคชั�นนอก Official Store

อ่านรวีวิของแอพพลิเคชั�นก่อนกดดาวนโ์หลดใชง้าน นี�เป�นอีก
หนึ�งในวธิทีี�ชว่ยใหเ้ราตรวจสอบไดว้า่แอพพลิเคชั�นสามารถใช้
งานไดจ้รงิ

เชค็คะแนนรวีวิแอพพลิเคชั�น

การติดตั�งแอพพลิเคชั�นดว้ยวธิกีารอื�น ๆ นั�นเป�นการเพิ�มความเสี�ยง
ที�จะไดร้บัแอพพลิเคชั�นแต่อาจจะแฝงมลัแวรห์รอืไวรสัมาดว้ยก็ได้

05

ลายละเอียดแอพพลิเคชั�นจะมกีารแจง้การเขา้ถึงขอ้มูล
โทรศัพท์ เชน่ การเขา้ถึงกล้อง รายชื�อเบอรโ์ทรศัพท์

อ่านรายละเอียดคําอธบิายของแอพพลิเคชั�นก่อน
เลือกติดตั�ง

แอพพลิเคชั�นที�มยีอดติดตั�งมากกวา่ 1,000,000 ครั�ง
กับ 1,000 ครั�ง ความที�นา่เชื�อถือของแอพมคีวามแตก
ต่างกันมาก

ดยูอดการติดตั�งแอพพลิเคชั�น



05

ตัวอยา่งมจิฉาชพีหลอกให้ลง
แอพพลิเคชั�นอันตราย

      ผูป้ระกาศขา่วสาวถกูแก๊งคอลเซน็เตอรแ์อบอ้างกรมที�ดิน
หลอกอัปเดตขอ้มูลที�ดนิ ดาวนโ์หลดแอปฯ หลอกสแกนใบหนา้
หลอกขอเลข OTP ก่อนรูค้วามจรงิถกูถอนเงินในบญัช ีแถมถกูกด
เงินสดผา่นวงเงินบตัรเครดติ เสยีหายราว 1 ล้านบาท พบกรมที�ดนิ
ประกาศแล้ว ยงัมผีูเ้สยีหายแจง้เบาะแสนบัรอ้ยราย หลอกใหโ้หลด
แอปฯ Smartland



     การป�องกันตัวเองจากสิ�งแปลกปลอมไมพ่งึ
ประสงค์ สามารถทําไดห้ลายวธิ ี โดยควรทําทั�ง ใน
คอมพวิเตอร ์โทรศัพท์ และแท็บเล็ต

4 วธิกีารป�องกันตัวเอง
จากไวรสั

คิดให้ดีก่อนจะคลิกลิงก์หรอืดาวนโ์หลดขอ้มูล

เวลาที�คณุท่องเวบ็ คณุอาจพบเวบ็ที�มี�โฆษณา เดง้ขึ�นมาเป�น
หนา้ต่างป�อปอัป ใหด้าวนโ์หลด หรอื เป�นขอ้ความ “เครื�องคณุ
ติดไวรสั กดที�นี�เพื�อแสกนไวรสั”

อยา่เชื�อหนา้ต่างป�อปอัปที�ชวนให้คณุกดคลิก

เวบ็แจกโปรแกรม โปรแกรมเถื�อน มกัจะแฝงดว้ยโปรแกรมที�เราไม่
ต้องการ เพราะอาจจะมคีวามเสี�ยงที�จะติดมลัแวร์

05

ควรตรวจสอบ การอนญุาตใหติ้ดตั�งแอพพลิเคชั�นภายนอก
(Unkown Sources) ของคณุเป�ดอยูห่รอืไม ่ถ้าเป�ดอยูเ่ป�น
ชอ่งทางที�มจิฉาชพีหลอกใหเ้ราติดตั�งแอพพลิเคชั�น ไมพ่งึ
ประสงค์ได้

สาํหรบั Android ให้ยกเลิกการอนุญาตให้ติดตั�ง
แอพพลิเคชั�นภายนอก (Unkown Sources)

ไมว่า่จะเป�นคอมพวิเตอร ์โทรศัพท์ หรอืแท็บเล็ต ต่างก็มี
ไวรสั ดงันั�นการที�แสกนไวรสัเป�นประจาํก็สามารถ
ป�องกันภัยออนไลนไ์ดร้ปูแบบหนึ�ง

หมั�นแสกนไวรสัเป�นประจาํ



แตะ       “ความปลอดภัยและความ
เป�นสว่นตัว”

เขา้           “การตั�งค่า”

การยกเลิกการอนญุาตให้ติดตั�งแอพพลิ
เคชั�นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั�งแอปที�ไมรู่จ้กั”03

01

05

01

เลื�อน ป�ด เพื�อไมอ่นญุาตในการติด
ตั�งแอปพลิเคชั�นภายนอก ผา่นแอป

04



แตะ       “ความปลอดภัยและความ
เป�นสว่นตัว”

เขา้           “การตั�งค่า”

การยกเลิกการอนญุาตให้ติดตั�งแอพพลิ
เคชั�นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั�งแอปที�ไมรู่จ้กั”03

02

05

02

เลื�อน ป�ด เพื�อไมอ่นญุาตในการติด
ตั�งแอปพลิเคชั�นภายนอก ผา่นแอป

04



แตะ       “ความปลอดภัยและความ
เป�นสว่นตัว”

เขา้           “การตั�งค่า”

การยกเลิกการอนญุาตให้ติดตั�งแอพพลิ
เคชั�นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั�งแอปที�ไมรู่จ้กั”03

03

05

03

เลื�อน ป�ด เพื�อไมอ่นญุาตในการติด
ตั�งแอปพลิเคชั�นภายนอก ผา่นแอป

04



แตะ       “ความปลอดภัยและความ
เป�นสว่นตัว”

เขา้           “การตั�งค่า”

การยกเลิกการอนญุาตให้ติดตั�งแอพพลิ
เคชั�นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั�งแอปที�ไมรู่จ้กั”03

04

05

03

เลื�อน ป�ด เพื�อไมอ่นญุาตในการติด
ตั�งแอปพลิเคชั�นภายนอก ผา่นแอป

04

04



วธิกีารป�องกันตัวจาก
โลกออนไลน์

06



   บา้งครั�งมจิฉาชพีมกัเลือกการเพิ�มเพื�อน ผา่นทาง
หมายเลขโทรศัพท์ และ ใชใ้นการหลอกหลวง เชน่
หลอกวา่เป�นคนรูจ้กัเปลี�ยนไลนใ์หม ่หรอื สง่ขอ้ความ
ชวนพนนัออนไลน ์ การป�องกันเพิ�มเพื�อนอัตโนมติั
สามารถทําไดด้งันี�

ไมอ่นุญาตให้เพิ�มเพื�อน
อัตโนมติั Line

06

01

02

03



   บา้งครั�งมจิฉาชพีมกัเลือกการเพิ�มเพื�อน ผา่นทาง
หมายเลขโทรศัพท์ และ ใชใ้นการหลอกหลวง เชน่
หลอกวา่เป�นคนรูจ้กัเปลี�ยนไลนใ์หม ่หรอื สง่ขอ้ความ
ชวนพนนัออนไลน ์ การป�องกันเพิ�มเพื�อนอัตโนมติั
สามารถทําไดด้งันี�

การบล็อคขอ้ความจากผู้
อื�นที�ไมไ่ด้เป�นเพื�อน Line

06

01

02
03



ที�ดา้นขวาบน ใหค้ลิกเพิ�มเติม   หนา้ต่าง
ที�ไมร่ะบุตัวตนใหม่
หรอื กด Ctrl + Shift + N
หนา้ต่างใหมจ่ะปรากฏขึ�น มองหาไอคอน
ไมร่ะบุตัวตน      ที�มุมดา้นบน

ที�ดา้นขวาบน ใหค้ลิกเพิ�มเติม      หนา้ต่าง
ที�ไมร่ะบุตัวตนใหม่
หรอื กด Ctrl + Shift + P
หนา้ต่างใหมจ่ะปรากฏขึ�น มองหาไอคอนไม่
ระบุตัวตน    ที�มุมดา้นบน

ที�ดา้นขวาบน ใหค้ลิกเพิ�มเติม   หนา้ต่างที�
ไมร่ะบุตัวตนใหม่
หรอื กด Ctrl + Shift + N
หนา้ต่างใหมจ่ะปรากฏขึ�น มองหาไอคอน
ไมร่ะบุตัวตน            ที�มุมดา้นบน

      เมื�อต้องการท่องเวบ็แบบสว่นตัว หรอื
ใชเ้ครื�องสาธารณะ แล้วไมอ่ยากใหม้กีารเก็บ
ประวติัการเขา้ชมเวบ็ รวมทั�งขอ้มูลที�คณุได้
กรอกเขา้ไปในเวบ็ โดยไมต้่องคอยลบเอง
เพื�อเก็บขอ้มูลเหล่านั�นใหเ้ป�นความรบั 

ท่องเวบ็แบบไรป้ระวติั 

Google chrome

06

Firefox

Microsoft Edge



 การเลือกใชแ้อปพลิเคชนัที�นา่เชื�อถือควรโหลด
จาก Official Store ของระบบปฏิบติัการ เชน่
play store, app store
การทําธุรกรรมผา่นเวบ็ไซต์ ควรม ี HTTPS และ
สญัลักษณ ์

     สาํหรบั OTP คือรหสัผา่นที�สรา้งมาเพื�อเขา้ใชง้าน
เพยีงครั�งเดียว โดยจะสง่มาที�เบอรโ์ทรศัพท์ หรอือีเมล
ของเรา และรหสัผา่นชุดนี�จะมเีวลาการใชง้านแบบ
จาํกัด หรอืถ้ามกีารใสร่หสัชุดนี�ผดิก็จะไมส่ามารถเขา้ใช้
งานแอปพลิเคชนัไดเ้ลย

       การอัปเดตระบบปฏิบติัการ iOS หรอื Android
ชว่ยอัปเกรดความปลอดภัยในการใชง้านสมารต์โฟนให้
ดีขึ�นอีก

     สาเหตหุลัก ๆ ที�มกัตกเป�นเหยื�อของ
มจิฉาชพี คือ เผลอกดลิงก์ปลอม จาก
SMS ที�มจิฉาชพีสง่มาหาเรา หรอืเขา้ไป
กรอกขอ้มูลสาํคัญในเวบ็ไซต์ปลอมที�
มจิฉาชพีสรา้งขึ�น ซึ�งมลัีกษณะคล้าย
เวบ็ไซต์จรงิที�เราใชเ้ป�นประจาํ

5 วธิทํีาธุรกรรมออนไลนอ์ยา่ง
ปลอดภัย ป�องกันเงินหายไมรู่้
ตัว!

เลือกใช ้App หรอื Website ที�มคีวาม
ปลอดภัย

06

อัปเดตระบบปฏิบติัการ iOS และ
Android ให้เป�นเวอรช์ั�นล่าสดุ

อัปเกรดบญัชเีงินฝากให้ปลอดภัยด้วย
OTP

https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money
https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money


     จะใชบ้รกิารประเภท Password Generator
ที�ชว่ยสรา้งรหสัผา่นใหกั้บเราเป�นตัวเลขแบบสุม่
ทําใหม้จิฉาชพีหมดโอกาสในการคาดเดาแบบ
100% 

      เป�ดใชง้านระบบ Biometric ที�มใีนสมารต์โฟน
ของเรา เชน่ Face ID หรอื Fingerprint Scanner
จะชว่ยป�องกันไดอ้ยา่งด ี

     สาเหตหุลัก ๆ ที�มกัตกเป�นเหยื�อของ
มจิฉาชพี คือ เผลอกดลิงก์ปลอม จาก
SMS ที�มจิฉาชพีสง่มาหาเรา หรอืเขา้ไป
กรอกขอ้มูลสาํคัญในเวบ็ไซต์ปลอมที�
มจิฉาชพีสรา้งขึ�น ซึ�งมลัีกษณะคล้าย
เวบ็ไซต์จรงิที�เราใชเ้ป�นประจาํ

5 วธิทํีาธุรกรรมออนไลนอ์ยา่ง
ปลอดภัย ป�องกันเงินหายไมรู่้
ตัว!

เปลี�ยน Password  
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เป�ดการใชง้าน Face ID หรอื แสกนลาย
นิ�วมอื

https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money
https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money


พรบ.คอมพวิเตอรใ์น
ชวีติประจาํวนั
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โซเซยีลอยา่งไรไมผ่ดิพ.ร.บ.

01

02

03

นําเขา้มูลปลอม ขา่วปลอม 
     ขอ้มูลปลอม ขอ้มูลอันเป�นเท็จ ไมเ่ป�นความจรงิ
หลอกลวง ที�มผีลทําใหเ้กิดความเสยีหายต่อผูอื้�น
จาํคกุไมเ่กิน 5 ป� ปรบัไมเ่กิน 100,000 บาท หรอื
ทั�งจาํทั�งปรบั

กดไลก์ (Like) กดแชร ์(Share)
       Like และ Share ขอ้มูลอันเป�นเท็จ จาํคกุไม่
เกิน 5 ป� ปรบัไมเ่กิน 100,000 บาท

การโพสต์ต่อวา่ผูอื้�น
  หากโพสต์ดา่วา่ผูอื้�นโดยขอ้มูลนั�นเป�นเท็จ ก็มโีทษ
หากเขา้ลักษณะเป�นความผดิ พ.ร.บ.คอมพวิเตอร ์จาํคกุ
ไมเ่กิน 3 ป� ปรบัไมเ่กิน 200,000 บาท

ตัวอยา่งการกระทําผดิพ.ร.บ. 3 ตัวอยา่ง
นาํเขา้มูล
ปลอม ขา่ว
ปลอม 

 Like 
& Share
ขอ้มูลปลอม

การโพสต์
ต่อวา่ผูอื้�น

ดว้ยขอ้มูลเท็จ

01



นําภาพหรอืขอ้ความของผูอื้�นไป
ใชอ้ยา่ลืมให้เครดิต!

    ภาพหรอืขอ้ความที�เผยแพรอ่ยูบ่น
อินเตอรเ์นต็นั�น ล้วนแล้วมลิีขสทิธิ� ถ้าจาํเป�น
ต้องนาํมาใช ้ แชร ์ หรอืสง่ต่อควรใหเ้ครดติ
เจา้ของ ถ้ามาจากแหล่งออนไลน ์ ควรทําเป�น
ลิงค์ใหค้ลิกกลับไปยงัต้นทาง

03

ตัวอยา่งการการโพสต์หรอืแชรบ์นโลกโซเชยีลมเีดียอยา่ง
ปลอดภัย ไมเ่ขา้ขา่ยละเมดิลิขสทิธิ�
 



นําภาพหรอืขอ้ความของผูอื้�นไป
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    ภาพหรอืขอ้ความที�เผยแพรอ่ยูบ่น
อินเตอรเ์นต็นั�น ล้วนแล้วมลิีขสทิธิ� ถ้าจาํเป�น
ต้องนาํมาใช ้ แชร ์ หรอืสง่ต่อควรใหเ้ครดติ
เจา้ของ ถ้ามาจากแหล่งออนไลน ์ ควรทําเป�น
ลิงค์ใหค้ลิกกลับไปยงัต้นทาง
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ตัวอยา่งการการโพสต์หรอืแชรบ์นโลกโซเชยีลมเีดียอยา่ง
ปลอดภัย ไมเ่ขา้ขา่ยละเมดิลิขสทิธิ�
 



การดแูลบุตร หลาน
ในการใชอิ้นเตอรเ์นต็

08
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เลี�ยงลกูด้วย
“จอมอืถือ” อยา่งไร ให้เหมาะสม
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9 วธิทีี�พอ่แม่
ควรดแูลลกูในโลกออนไลน์

พอ่แมค่วรสรา้งจติสาํนกึที�ดสีอนใหล้กูรูเ้ท่าทันภัย ดกีวา่ป�ดกั�น
เดก็จากสื�อออนไลนแ์ละสื�อดจิทัิล ที�เป�นแหล่งเรยีนรูใ้กล้ตัวและ
เขา้ถึงได้ง่าย ทั�งยงัชว่ยใหพ้อ่แมล่กูสรา้งความสมัพนัธ ์ ความ
เขา้ใจ และ ความใกล้ชดิ มากขึ�นดว้ย

1.ให้การเล่นอินเทอรเ์นต็ของลกู
เป�นเวลาของครอบครวัด้วย

2.สรา้งวนัิยและกําหนด
ขอบเขตเวลาการเล่นเนต็

3.อยา่ให้ลกูอยูใ่นโลกออนไลน์
จนลืมโลกแห่งความเป�นจรงิ
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7.สอ่งดพูฤติกรรมการใชง้าน
ผา่นบญัชทีี�พอ่แมส่รา้งให้

8.สงัเกตพฤติกรรมของลกู

9.หมั�นเชค็ประวติัการท่องเวบ็
ของลกู

4.อยา่แชทกับคนแปลกหนา้

5.พอ่แมค่วรเรยีนรูเ้รื�อง
อินเทอรเ์น็ตบา้ง

6.สอนลกูให้รูจ้กัการใชง้านด้าน
อื�นๆที�เป�นประโยชน์
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4 ทรคิ ให้ลกูใชอิ้นเทอรเ์นต็
ได้อยา่งปลอดภัย

1.แชรแ์อกเคานต์รว่มกันกับลกู
             ระบบปฏิบติัการ ทั�ง iOS และ Android มใีหบ้รกิาร
ฟ�เจอรส์าํหรบัแชรแ์อปพลิเคชั�น เกมส ์ ภาพยนตร ์ หรอื
หนังสอื ระหวา่งสมาชกิในครอบครวั และยงัสามารถควบคมุ
การดาวนโ์หลดแอปพลิเคชั�นหรอืเกมที�ต้องเสยีเงินซื�อ 
   เพราะจะต้องได้รบัการอนุมติัจากหวัหนา้ครอบครวัที�
กําหนดไวใ้นระบบเสยีก่อน
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2.ตั�งค่าความเป�นสว่นตัวและความปลอดภัยบนโซเชยีลมี
เดียของลกู
    ควรตรวจสอบและตั�งค่าความเป�นสว่นตัวในแอปพลิเคชั�น
ต่างๆใหล้กูก่อนการใชง้าน 
    แอปพลิเคชั�นสาํหรบัแชตและพูดคยุต่างๆ ไมค่วรตั�งค่า
เป�ดเป�นเพิ�มเพื�อนอัตโนมติัเพื�อใหล้กูสามารถคัดกรองบุคคล
ที�จะเขา้มาอยูใ่นเฟรนดลิ์สต์ก่อนทกุครั�ง

4 ทรคิ ให้ลกูใชอิ้นเทอรเ์นต็
ได้อยา่งปลอดภัย
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3.ควรรูร้หัสปลดล็อกเครื�องหรอืแอปพลิเคชั�นที�สาํคัญ
    ควรทําขอ้ตกลงกับลกู และอธบิายถึงความจาํเป�นที�จะ
ต้องรูร้หสัปลดล็อกเครื�องและแอปพลิเคชั�นที�สาํคัญ เพราะ
หากเกิดเหตฉุกุเฉินที�จาํเป�นต้องอาศัยขอ้มูลในโทรศัพท์ของ
ลกู คณุพอ่คณุแมจ่ะไดส้ามารถทําไดทั้นที

4 ทรคิ ให้ลกูใชอิ้นเทอรเ์นต็
ได้อยา่งปลอดภัย
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4.กดติดตาม (follow) และแอดเฟรนด์ลกูในโซเชยีลมี
เดีย
    ควรบอกหรอืตกลงกับลกูวา่ คณุจะทําการติดตามหรอื
แอดเฟรนดเ์ขาในชอ่งทางต่างๆ ไมใ่ชเ่พื�อเป�นการสอด
สอ่งหรอืจบัผดิลกู แต่เป�นการติดตามดคูวามเคลื�อนไหว
ของลกูดว้ยความเป�นหว่งและคณุพอ่คณุแมจ่ะไมโ่พสต์
หรอืคอมเมนต์ในลักษณะที�จะทําใหล้กูอับอาย รวมถึงจะให้
เคารพในการใชโ้ซเชยีลมเีดยีของลกูดว้ย

4 ทรคิ ให้ลกูใชอิ้นเทอรเ์นต็
ได้อยา่งปลอดภัย



ติดต่อพูดคยุระหวา่งผูใ้ชเ้ฟซบุก๊ แต่สรา้งขึ�นเพื�อ
เดก็ๆ โดยเฉพาะเดก็อายุตํ�ากวา่ 13 ป� โดยคณุ
พอ่คณุแมส่ามารถใชบ้ญัชเีฟซบุก๊ของตัวเอง
สรา้งบญัช ี Messenger Kids ใหกั้บลกู และ
สามารถอนมุติัรายชื�อหรอืลบรายชื�อผูติ้ดต่อที�ไม่
ต้องการแทนลกูได ้และตรวจสอบการสนทนาได้

   สามารถตรวจสอบการใชง้านแอปพลิเคชั�นของลกูได ้เชน่ ใชแ้อปฯ
อะไร เป�นเวลาเท่าไร หากพบความผดิปกติก็สามารถจาํกัดระยะเวลาหรอื
ล็อกอุปกรณข์องลกูได ้รวมถึงสามารถคัดกรองคําค้นหาในเบราวเ์ซอร์
Google Chrome หรอืการดาวนโ์หลดแอปพลิเคชั�นที�ไมเ่หมาะสมใน
Play Store ไดอี้กดว้ย 
      แอปพลิเคชั�นนี�ออกแบบมาสาํหรบัใชง้านกับเดก็อายุตํ�ากวา่ 13 ป�
เมื�อลกูอายุครบ 13 ป� จะมกีารแจง้เตือนและถามวา่คณุพอ่คณุแมจ่ะ
ควบคมุการใชง้านต่อไปหรอืไม่

ยูทบูที�คัดสรรสาํหรบัใหค้วามบนัเทิงและความรู ้
กับเดก็โดยเฉพาะ

   แอพพลิเคชั�นที�เป�นตัวชว่ยใหผู้ป้กครอง
สามารถดแูลบุตรหลานของคณุ ใหห้า่ง
ไกลจากเนื�อหาที�ล่อแหลมบนโลกออนไลน์
ได ้โดยม ี3 แอพพลิเคชั�นแนะนาํดงันี�

แอปพลิเคชั�นและซอฟต์แวร์
ชว่ยผูป้กครองดแูลบุตรหลาน

Messenger Kids
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YouTube Kids

Google Family Link



สรุปขอ้ควรระวงัในการใชอิ้นเทอรเ์นต็

      การออนไลนใ์ช ้Social Media มากไปก็อาจ
ทําใหเ้กิดผลเสยีต่อรา่งกายและเสยีสมาธ ิ เชน่
ขาดปฏิสมัพนัธกั์บคนรอบขา้ง ขบัรถหรอืขา้ม
ถนน ก็อาจทําใหเ้กิดอุบติัเหตไุด ้ นอกจากนี�ยงั
เสยีสขุภาพ สายตา 

ออนไลนแ์ต่พอดีไมม่โีทษ

    ไมเ่ป�ดเผยเรื�องสว่นตัวจนมากเกินไป โดย
เฉพาะชื�อ ที�อยู ่ เบอรโ์ทรศัพท์ ตําแหนง่ป�จจุบนั
ถ้าจาํเป�นต้องใหข้อ้มูล ควรตรวจสอบวา่เป�นเวบ็
ที�เชื�อถือได้

เก็บเรื�องสว่นตัวไวไ้มต้่องบอกใคร

    การเลือกใชอิ้นเตอรเ์พื�อทําธุรกรรมต้องเลือก
ใชใ้หเ้หมาะสม เชน่ กรณทีี�อยูน่อกบา้นใช ้ Wifi
สาธารณะ ในการเล่นเวบ็ แต่ถ้าทําธุรกรรม ควร
ใช ้4G/5G

การใชอิ้นเตอรเ์นต็เพื�อทําธุรกรรม

   บนอินเทอรเ์นต็นั�นมกีารหลอกหลวงสารพดั
รปูแบบ ไมว่า่จะสรา้งหนา้เวบ็หลอก โดยอาศัย
ชอ่งโหวด่า้นพฤติกรรมของผูค้นบนอินเตอรเ์นต็

ระวงัอันตรายจากการหลอกหลวง

        ไมโ่พสต์ขอ้ความหรอืรปูภาพไมเ่หมาะสม
หรอืกล่าวหาผูอื้�นที�ไมรู่จ้รงิ หรอืไมไ่ดอ้ยูใ่น
เหตกุารณด์ว้ย ระวงัคําพูดคําจา ไมข่อ้งแวะกับ
คนที�พูดจาหยาบคายหรอืหาเรื�องชวนทะเลาะ

โพสต์สื�งใดให้ทําด้วยความระมดัระวงั

        ไมส่รา้งเรื�องเท็จเผยแพรห่รอืสง่ต่อขา่วลือ
เรื�องเสยีๆ หายๆ ที�ทําใหเ้กิดความเขา้ใจติด ทําให้
ผูอื้�นเสยีชื�อเสยีง และสง่ผลเสยีต่อประเทศชาติ

แชรต่์ออยา่งมสีติ



สรุปขอ้ควรระวงัในการใชอิ้นเทอรเ์นต็

      อยา่หลงเชื�อขอ้ความหรอืรปูภาพใดๆ ใน
อินเทอรเ์น็ตโดยไมว่เิคราะหเ์หตแุละผลก่อน
เพราะบางอยา่งในเน็ตอาจไมใ่ชเ่รื�องจรงิเสมอไป
ควรใชว้จิารณญาณเป�นอยา่งมากในการเสพสื�อ
ไมว่า่จะไดพ้บเหน็อะไรใหฟ้�งหไูวหู้

เสพสื�ออยา่งมวีจิารณญาณ

    ภาพและขอ้ความต่างๆ ในอินเทอรเ์นต็ล้วนมี
เจา้ของ ถ้านาํไปใชห้รอืแชรต่์อก็ควรใหเ้ครดิตเจา้
ไวด้ว้ย หรอืต้องขออนญุาตดว้ยซํ�า

ระวงัการละเมดิลิขสทิธิ�

       ชอ้ปป�� งออนไลนกั์บรา้นที�เชื�อถือได ้ หา
ขอ้มูลรา้นก่อนซื�อ อ่านเงื�อนไขของรา้นใหเ้ขา้ใจ
ก่อนสั�งซื�อ ถ้าโอนเงินแล้วใหเ้ก็บหลักฐานการ
โอนไว ้จนกวา่จะไดข้องครบ

ระวงัรา้นออนไลนไ์มซ่ื�อสตัย์


