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เทคโนโลยีกับปัญหา
ความปลอดภัย
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เทคโนโลยีกับปัญหา
ความปลอดภัย

   เดี๋ยวนี้ใครๆ ก็ใช้เน็ตได้จากทุกที่ทุกเวลา บาง
แอพหรือบางบริการก็จะรับส่งข็อมูลอยู่เป็นระยะ
ทำให้ข้อมูลต่างๆ เช่น การแบ็คอัพรูปและข้อมูล
จากในเครื่อง การอัพเดทซอฟแวร์ออนไลน์
อัตโนมัติ 
    อันตรายจึงมาถึงเราได้ตลอดเวลา 24 ช.ม. ที่
เชื่อมต่ออินเตอร์เน็ต
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ภัยคุกคามทางเทคโนโลยี

01

02

03

ภัยคุกคามทางระบบฮาร์ดแวร์หรือตัวเครื่อง
        ภัยที่โดนกระทำทางกายภาพโดยตรง เช่น
แรมเสีย ฮาร์ดิสพัง และ การโดนขโมย โทรศัพท์
โน๊ตบุ๊ค

ภัยคุกคามทางระบบซอฟต์แวร์หรือโปรแกรม
       malware เช่น virus, trojan, spyware
เป็นต้น malware จะทำการเปลี่ยนแปลง หรือ
ลบข้อมูลเราทิ้งได้

ภัยคุกคามทางระบบข้อมูล
        เป็นการโจรกรรมข้อมูล โดยข้อมูลอาจถูก
เปิดเผยหรือเปลี่ยนแปลงโดยที่เราไม่ได้อนุญาต 

ภัยคุกคามทางเทคโนโลยีมี 3 ประเภท
ภัยคุกคาม
ทางระบบ
ฮาร์ดแวร์

ภัยคุกคาม
ทางระบบ
ซอฟต์แวร์

ภัยคุกคาม
ทางระบบ
ข้อมูล
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หลีกเลี่ยงการกดลิงค์ของ
ข้อความโดยการใช้คำหรือ
รูปภาพพาดหัวที่ทำให้ดูชวน
สงสัยใคร่รู้  (Clickbait)
หลีกเลี่ยงการดาวน์โหลด
โปรแกรมจากแหล่งที่ไม่น่าเชื่อ
ถือ

หลีกเลี่ยง!!!
อัพเดทซอฟต์แวร์ในเครื่องให้
ทันสมัยอยู่สม่ำเสมอ
ติดตั้งโปรแกรมป้องกันมัลแวร์
(Anti-malware)

อัพเดทและป้องกัน

ข้อแนะนำสำหรับ
การป้องกัน

ระวังการใช้งานอุปกรณ์เชื่อม
ต่อทั้งหลาย เช่น แฟลชไดร์ฟ
(USB) เป็นต้น
การเปิดอีเมลหรือ ลิงค์ รวมไป
ถึงไฟล์แนบที่ต้องสงสัยใด ๆ

ระวัง!!!
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ล็อคเครื่องไว้
ปลอดภัยกว่า

    คอมพิวเตอร์ หรือ โทรศัพท์ต่างก็มีข้อมูลที่
สำคัญ ไม่ว่าจะเป็นอีเมล์ รูปภาพ จดบันทึก แชท
บางคนอาจใช้ทำธุรกรรมต่างๆ ควรที่จะตั้งรหัส
ล็อคหน้าจอไว้ ถ้าเป็นโน๊ตบุ๊คหรือโทรศัพท์ยุคใหม่
จะมีการสแกนลายนิ้วมือช่วยเพิ่มความปลอดภัย
ในการใช้ได้มากยิ่ง 
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ไปที่     แล้วเลื่อนลงมา 
”     Touch ID และรหัส”

 แตะ ”     Touch ID และรหัส”

แตะ เปิดการใช้รหัส

การตั้งค่าล็อคหน้าจอ

01

iOS

02

03

01

01

01
02

03

04 จะปรากกฏหน้ากรอกรหัส กรอกให้
ครบ



ไปที่     แล้วเลื่อนลงมา 
”     Touch ID และรหัส”

 แตะ ”     Touch ID และรหัส”

แตะ เปิดการใช้รหัส

การตั้งค่าล็อคหน้าจอ

01

iOS

02

03

01

04 จะปรากกฏหน้ากรอกรหัส กรอกให้
ครบ
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ไปที่     แล้วเลื่อนลงมา 
”     หน้าจอล็อก และระบบป้องกัน”

 แตะ ”     หน้าจอล็อก และระบบ
ป้องกัน”

แตะ ชนิดการล็อกหน้าจอ

การตั้งค่าล็อคหน้าจอ

01

Android     (Samsung)

02

03

01

01

04 แตะรูปแบบ PIN กรอกรหัสแล้ว
“ตกลง”

01

02 03



ไปที่     แล้วเลื่อนลงมา 
”     หน้าจอล็อก และระบบป้องกัน”

 แตะ ”     หน้าจอล็อก และระบบ
ป้องกัน”

แตะ ชนิดการล็อกหน้าจอ

การตั้งค่าล็อคหน้าจอ

01

Android     (Samsung)

02

03

02

01

04 แตะรูปแบบ PIN กรอกรหัสแล้ว
“ตกลง”
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เข้า       แตะ”Apple ID ของคุณ”

 แตะ ”     Find My”

iOS

หลังจากแตะ      Find My แล้ว
สามารถเลือกฟังก์ชั่นได้ดังนี้ :

ค้นหา iphone ของฉัน 
       (Find My iPhone)

เครือข่าย “ค้นหาของฉัน” 
       (Find My network)

ส่งตำแหน่งที่ตั้ งล่าสุด 
       (send Last Location)

การตั้งค่าหาโทรศัพท์

01

02

03

01

01

01 02



เข้า       แตะ”Apple ID ของคุณ”

 แตะ ”     Find My”

iOS

หลังจากแตะ      Find My แล้ว
สามารถเลือกฟังก์ชั่นได้ดังนี้ :

ค้นหา iphone ของฉัน 
       (Find My iPhone)

เครือข่าย “ค้นหาของฉัน” 
       (Find My network)

ส่งตำแหน่งที่ตั้ งล่าสุด 
       (send Last Location)

การตั้งค่าหาโทรศัพท์

01

02

03

02

01

03



เข้า       “การตั้งค่า”
แตะ ”Google” (บริการ Google)

Android

01

01

01
02

 แตะ ”หาอุปกรณ์ของฉัน”

เปิดใช้บริการหาอุปกรณ์ของฉัน
ออกมาหน้าหลัก

การตั้งค่าหาโทรศัพท์

01

02

03

04 แตะ แอพพลิเคชั่น หาอุปกรณ์

05 ลงชื่อเข้าใช้ แอพพลิเคชั่น  
“หาอุปกรณ์”
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เข้า       “การตั้งค่า”
แตะ ”Google” (บริการ Google)

05

 แตะ ”หาอุปกรณ์ของฉัน”

เปิดใช้บริการหาอุปกรณ์ของฉัน
ออกมาหน้าหลัก

การตั้งค่าหาโทรศัพท์

01

Android

02

03

02

01

04 แตะ แอพพลิเคชั่น หาอุปกรณ์

05 ลงชื่อเข้าใช้ แอพพลิเคชั่น  
“หาอุปกรณ์”

04

03



แตะ ”       ค้นหาของฉัน (Find My)”

 แตะ        เลือกอุปกรณ์ของคุณจาก
เมนู “อุปกรณ์”

โดยฟังก์ชั่น มีดังนี้
ส่งเสียงดัง
เส้นทาง (ระยะทางจากอุปกรณ์ที่
เปิดแอพ Find My)
การแจ้งเตือน (แจ้งเตือนไปยัง
หน้าจอของอุปกรณ์นั้น)
ระบุว่าสูญหาย (เครื่องจะล็อค)

       ลบข้อมูลอุปกรณ์นี้ 

การหาโทรศัพท์ ผ่าน web/app

01

iOS     (แอพพลิเคชั่น Find My)

02

03

01

01

01

02



แตะ ”       ค้นหาของฉัน (Find My)”

iOS     (แอพพลิเคชั่น Find My)

 แตะ        เลือกอุปกรณ์ของคุณจาก
เมนู “อุปกรณ์”

โดยฟังก์ชั่น มีดังนี้
ส่งเสียงดัง
เส้นทาง (ระยะทางจากอุปกรณ์ที่
เปิดแอพ Find My)
การแจ้งเตือน (แจ้งเตือนไปยัง
หน้าจอของอุปกรณ์นั้น)
ระบุว่าสูญหาย (เครื่องจะล็อค)
ลบข้อมูลอุปกรณ์นี้ 

การหาโทรศัพท์ ผ่าน web/app

01

02

03

02

01

03



กด Find My

เมื่อเข้า Find My คุณสามารถ เลือก
อุปกรณ์ได้จาก “All Devices” และดู
ตำแหน่งที่อยู่ของอุปกร์ได้

เมื่อเลือกอุปกรณ์ได้แล้ว ฟัง
ก์ชั่นจะมีทั้งหมด 3 ฟังก์ชั่น

    1. เล่นเสียง (Play Sound)
   2. โหลดศูนย์หาย (Lost Mode)

สามารถตั้งข้อความ
สามารถตั้งค่าโทรที่เรากำหนด

   3. ลบข้อมูล (Erase iPhone)

เมื่อเข้า icloud.com กด “ลงชื่อเข้า”

การหาโทรศัพท์ ผ่าน web/app

01

iOS     (เว็บ)

02

03

03

01

icloud.com
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กด Find My

เมื่อเข้า icloud.com กด “ลงชื่อเข้า”

เมื่อเข้า Find My คุณสามารถ เลือก
อุปกรณ์ได้จาก “All Devices” และดู
ตำแหน่งที่อยู่ของอุปกร์ได้

เมื่อเลือกอุปกรณ์ได้แล้ว ฟัง
ก์ชั่นจะมีทั้งหมด 3 ฟังก์ชั่น

    1. เล่นเสียง (Play Sound)
   2. โหลดศูนย์หาย (Lost Mode)

สามารถตั้งข้อความ
สามารถตั้งค่าโทรที่เรากำหนด

   3. ลบข้อมูล (Erase iPhone)

การหาโทรศัพท์ ผ่าน web/app

01

iOS     (เว็บ)

02

03

04

01

icloud.com
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กด Find My

เมื่อเข้า icloud.com กด “ลงชื่อเข้า”

เมื่อเข้า Find My คุณสามารถ เลือก
อุปกรณ์ได้จาก “All Devices” และดู
ตำแหน่งที่อยู่ของอุปกร์ได้

เมื่อเลือกอุปกรณ์ได้แล้ว ฟัง
ก์ชั่นจะมีทั้งหมด 3 ฟังก์ชั่น

    1. เล่นเสียง (Play Sound)
   2. โหลดศูนย์หาย (Lost Mode)

สามารถตั้งข้อความ
สามารถตั้งค่าโทรที่เรากำหนด

   3. ลบข้อมูล (Erase iPhone)

การหาโทรศัพท์ ผ่าน web/app

01

iOS     (เว็บ)

02

03

04

01

icloud.com

03



แตะ ”      หาอุปกรณ์ของฉัน”

Android     (แอพพลิเคชั่น หาอุปกรณ์)

 ลงชื่อเข้าใช้ แอพพลิเคชั่น “หา
อุปกรณ์”

การหาโทรศัพท์ ผ่าน web/app

01

02

01

01

01

02

ลายละเอียดโทรศัพท์และฟังก์ชั่น มี
ดังนี้

ส่งเสียงดัง
รักษาความปลอดภัยข้อมูล
ล้างข้อมูลในเครื่อง

04

เลือกอุปกรณ์ของคุณได้จากรูป
อุปกรณ์

03



แตะ ”      หาอุปกรณ์ของฉัน”

ลายละเอียดโทรศัพท์และฟังก์ชั่น มี
ดังนี้

ส่งเสียงดัง
รักษาความปลอดภัยข้อมูล
ล้างข้อมูลในเครื่อง

Android     (แอพพลิเคชั่น หาอุปกรณ์)

 ลงชื่อเข้าใช้ แอพพลิเคชั่น “หา
อุปกรณ์”

การหาโทรศัพท์ ผ่าน web/app

01

02

04

02

01

เลือกอุปกรณ์ของคุณได้จากรูป
อุปกรณ์

03 03 04



เมื่อเข้า google.com/android/find/  
กด “ลงชื่อเข้า”

ลายละเอียดโทรศัพท์และฟังก์ชั่น มี
ดังนี้

ส่งเสียงดัง
รักษาความปลอดภัยข้อมูล
ล้างข้อมูลในเครื่อง

Android     (เว็บ)

รายชื่ออุปกรณ์ Android ต่างๆ
พร้อมข้อมูล

การหาโทรศัพท์ ผ่าน web/app

01

02

03

01

01

01



เมื่อเข้า google.com/android/find/  
กด “ลงชื่อเข้า”

ลายละเอียดโทรศัพท์และฟังก์ชั่น มี
ดังนี้

ส่งเสียงดัง
รักษาความปลอดภัยข้อมูล
ล้างข้อมูลในเครื่อง

Android     (เว็บ)

รายชื่ออุปกรณ์ Android ต่างๆ
พร้อมข้อมูล

การหาโทรศัพท์ ผ่าน web/app

01

02

03

02

01

02

03



การใช้อินเตอร์เน็ต
ผ่านสมาร์ทโฟนหรือ
แท็บเล็ตให้ปลอดภัย

02



    ในปัจจุบันการใช้งานสมาร์ทโฟน แท็บเล็ต หรือ
คอมพิวเตอร์ ทุกคนล้วนต่ออินเตอร์เน็ตเพื่อเข้า
ใช้งาน เช่น สื่อสังคมออนไลน์ หรือ ทำธุรกรรม
เป็นต้น ซึ่งการต่ออินเตอร์เน็ตจะทำได้ 2 วิธี

การใช้อินเตอร์เน็ตผ่าน
สมาร์ทโฟนหรือแท็บเล็ต

ให้ปลอดภัย

ผ่าน WIFI เน็ตบ้าน เช่น NT,AIS&3BB,True

การเชื่อมต่อผ่าน เครือข่ายผู้ให้บริการ สามารถเชื่อม
ต่อได้ทุกที่ตามที่เราต้องการใช้

ผ่านผู้ให้บริการเครือข่าย เช่น Dtac,AIS,True

การเชื่อมต่อผ่าน Wifi สามารถเชื่อมต่อได้ตามบ้าน ที่
ทำงาน หรือ บางที่ก็มีให้ใช้ฟรี

02



ต่อเน็ตแบบไหน แล้วต่อเมื่อ
ไหร่ดี ???

สามารถใช้ได้ไม่จำกัดปริมาณข้อมูล
ได้ความเร็วที่คงที่
ความปลอดภัยขึ้นอยู่กับสถานที่ที่ใช้งาน เช่น wifi ในที่
สาธารณะ ใช้การฟรี ไม่มีรหัสผ่าน จะมีความปลอดภัยน้อย
เนื่องจาก มีผู้ใช้งานเยอะและ อาจจะเป็นwifi ที่ผู้ไม่ประสงค์
ทำการดักข้อมูลได้  แต่ถ่าเป็นที่บ้าน ก็สามารถใช้การได้ปกติ
ไม่ต้องกังวล

WIFI 5G

ใช้ได้จำกัดปริมาณข้อมูลขึ้นอยู่แพ็คเกจ
ได้ความเร็วขึ้นอยู่แพ็คเกจ และ สถานที่
ปลอดภัยกว่าการใช้ wifi แบบสาธารณะ เพราะ ไม่ต้องผ่าน ตัว
กระจาย wifi 

Keyword “เลือกให้เหมาะกับการใช้งาน”

02



02

เทคนิค “เพื่อความปลอดภัย”
เมื่อใช้แอปพลิเคชันธนาคารบนโทรศัพท์มือถือ



เมื่อเรื่องส่วนตัวไม่
เป็นความลับอีกต่อไป

03



ทัศนคติของคนยุคนี้เปลี่ยนไปจากเรื่อง
ส่วนตัวต้องเก็บ กลายเป็นต้องแชร์

Keyword : เปิดเผยเรื่องส่วนตัวให้น้อย

เมื่อเรื่องส่วนตัวไม่เป็นความ
ลับอีกต่อไป

    “หลายเว็บๆ จะเก็บข้อมูลการเข้าชม
ว่าคุณสนใจเกี่ยวกับอะไร แล้วนำเสนอ
สินค้าหรือสิ่งที่คุณสนใจ”

ท่องเว็บก็โดนเก็บข้อมูลไม่รู้ตัว

“การกรอกข้อมูลส่วนตัว ไม่ว่าจะเป็น
ข้อความ หรือ รูปภาพ ในเว็บให้บริการ
ด้านต่างๆ จะต้องใช้ความระมัดระวัง
เป็นอย่างมาก”

ข้อมูลส่วนตัวควรเป็นความลับ

“การใช้ใน Social media ควรระวัง
เรื่องการใช้คำพูดหรือเปิดเผยข้อมูล
ส่วนตัว อาจจะเสี่ยงที่จะถูกจับภาพหน้า
จอ หรือเก็บข้อมูลจากบุคคลที่สามได้”

Chat, like, comment  แต่พอดี

03



เปิดเผยเรื่องส่วนตัวแค่ไหนถึง
พอดี?

       ถึงแม้วันนี้คุณอาจยังไม่มีชื่อเสียง
ทำให้โพสต์สิ่งต่างๆ ลงในเว็บสาธารณะ
หรือ Social Media ต่างๆ ไปอย่างไม่ได้
คิด แต่ขอให้นึกถึงว่าข้อมูลเหล่านั้นไม่ได้
หายไปตามกาลเวลา

ใครบ้างละที่จะเห็นโพสต์ของคุณ??

คนรู้ จัก
ที่ทำงาน

เพื่อนสนิท บุคคลอื่นครอบครัว
หรือ ญาติ

ข้อมูลส่วนบุคคลหลุดไป ความเสียหายที่อาจเกิดขึ้น !!!

หลุดไปได้อย่างไร
จากตัวผู้ใช้เอง
เว็บไซต์หรือ
แอปพลิเคชันต่าง ๆ ที่
ใช้งาน
โดนแฮกหรือเจาะขโมย
ข้อมูลในบริษัทที่เราให้
ข้อมูล
การหลอกลวงด้วยวิธี
การต่าง ๆ

นำไปทำอะไรต่อ
ซื้อ-ขาย ข้อมมูลส่วน
บุคคล
หาผลประโยชน์
ปลอมแปลงตัวตน
เปิดบัญชีม้า

ความเสียหาย
ถูกนำไปในทางผิด
กฎหมาย 
โดนโจรกรรมทางการ
เงิน
ถูกแอบอ้างตัวตน

03



     เพื่อไม่ให้เกิดความเสียหายต่อตนเอง เราควร
มีมาตรการป้องกันที่ไม่ได้ความเสียหายเข้าถึงตัว
เราได้ 

วิธีการปกป้องข้อมูลส่วน
บุคคล

    เช่น ข้อมูลทางการเงิน, ประวัติส่วน
ตัว, ที่อยู่ปัจจุบัน, การเดินทาง

ไม่โพสต์ข้อมูลส่วนบุคคลต่าง ๆ ที่
สำคัญ

ควรมีความยาวที่เหมาะสม ประมาณ
10-14 ตัวอักษร
ใช้ทุกอย่างบนแป้นพิมพ์ ตัวอักษรเล็ก
(abcd) ตัวอักษรใหญ่ (ABCD)
ตัวเลข (1234) แป้นสัญลักษณ์
($#!?)

ตั้งค่าและดูแลพาสเวิร์ดหรือรหัสผ่าน
ให้ปลอดภัย

    ในบัญชีออนไลน์ต่าง ๆ เพื่อจำกัดวง
ผู้อ่านหรือนำข้อมูลไปใช้ เช่น
Facebook สามารถปรับการตั้งค่า
ความเป็นส่วนตัว

ตั้งค่าความเป็นส่วนตัว

03



     เพื่อไม่ให้เกิดความเสียหายต่อตนเอง เรา
ควรมีมาตรการป้องกันที่ไม่ได้ความเสียหายเข้า
ถึงตัวเราได้ 

วิธีการปกป้องข้อมูลส่วน
บุคคล

ปกติเราต้องมีรหัสผ่านสำหรับเข้าใช้สารพัด
บริการออนไลน์ เยอะแยะมากมาย หลายคนใช้
รหัสผ่านเดียวกัน แต่ต้องระวัง! ถ้าถูกแฮกไป
สักอันก็อาจถูกแฮกที่อื่นไปด้วยง่ายๆ ควรมี
ระบบล็อค 2 ชั้น

อย่าใช้รหัสผ่านเดียวกันกับทุกบริการ

03



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งค่าความเป็นส่วนตัว

01

Facebook

02

03

จะปรากกฏ เมนู ดังต่อไปนี้ :
คนที่สามารถเห็นสิ่งที่คุณแชร์ได้
วิธีการรักษาบัญชีของคุณให้ปลอดภัย
วิธีที่คนอื่นจะค้นหาคุณพบบน
Facebook
การตั้งค่าข้อมูลบน Facebook
การกำหนดลักษณะโฆษณาของคุณบน
Facebook

04

01

03



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งค่าความเป็นส่วนตัว

01

Facebook

02

03

จะปรากกฏ เมนู ดังต่อไปนี้ :
คนที่สามารถเห็นสิ่งที่คุณแชร์ได้
วิธีการรักษาบัญชีของคุณให้ปลอดภัย
วิธีที่คนอื่นจะค้นหาคุณพบบน
Facebook
การตั้งค่าข้อมูลบน Facebook
การกำหนดลักษณะโฆษณาของคุณบน
Facebook

04

02

03



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

จะปรากกฏ เมนู ดังต่อไปนี้ :
คนที่สามารถเห็นสิ่งที่คุณแชร์ได้
วิธีการรักษาบัญชีของคุณให้ปลอดภัย
วิธีที่คนอื่นจะค้นหาคุณพบบน
Facebook
การตั้งค่าข้อมูลบน Facebook
การกำหนดลักษณะโฆษณาของคุณบน
Facebook

04

การตั้งค่าความเป็นส่วนตัว

01

Facebook

02

03

03

03



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

จะปรากกฏ เมนู ดังต่อไปนี้ :
คนที่สามารถเห็นสิ่งที่คุณแชร์ได้
วิธีการรักษาบัญชีของคุณให้ปลอดภัย
วิธีที่คนอื่นจะค้นหาคุณพบบน
Facebook
การตั้งค่าข้อมูลบน Facebook
การกำหนดลักษณะโฆษณาของคุณบน
Facebook

04

การตั้งค่าความเป็นส่วนตัว

01

Facebook

02

03

04

*ลายละเอียดจะมีคู่มือให้03



       แตะ ความเป็นส่วนตัว

ไปที่ เมนู       ตั้งค่า

การตั้งค่าความเป็นส่วนตัว

01

Line

02

หน้าต่างในเมนู ความเป็นส่วนตัว03

01

03



       แตะ ความเป็นส่วนตัว

ไปที่ เมนู       ตั้งค่า

การตั้งค่าความเป็นส่วนตัว

01

Line

02

หน้าต่างในเมนู ความเป็นส่วนตัว03

02

03



       แตะ ความเป็นส่วนตัว

ไปที่ เมนู       ตั้งค่า

การตั้งค่าความเป็นส่วนตัว

01

Line

02

หน้าต่างในเมนู ความเป็นส่วนตัว03

03

03



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

01

03

แตะ ตรวจสอบ05 แตะ เปิด06

01



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เปิด06

02

02



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เปิด06

03

03



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เปิด06

04

04



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เปิด06

05

05



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ เปิด06

06



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ จัดการ06

07

06



ไปที่     แล้วเลื่อนลงมาจะเจอกับ 
”     การตั้งค่าและความเป็นส่วนตัว”

      แตะ ทางลัดไปการตั้งค่าความ
เป็นส่วนตัว

      แตะ เริ่มตรวจสอบความเป็นส่วน
ตัว

การตั้งพาสเวิร์ด 2 ชั้น

01

Facebook

02

03

แตะ วิธีการรักษาบัญชีของคุณให้
ปลอดภัย

04

03

แตะ ตรวจสอบ05 แตะ จัดการ06

07



       แตะ บัญชี

ไปที่ เมนู       ตั้งค่า

การตั้งพาสเวิร์ด 2 ชั้น

01

Line

02

แตะ เปิดฟังก์ชัน “การตรวจสอบ
ยืนยัน 2 ระดับ”

03

01

03

01



       แตะ บัญชี

ไปที่ เมนู       ตั้งค่า

การตั้งพาสเวิร์ด 2 ชั้น

01

Line

02

แตะ เปิดฟังก์ชัน “การตรวจสอบ
ยืนยัน 2 ระดับ”

03

02

03

02



       แตะ บัญชี

ไปที่ เมนู       ตั้งค่า

การตั้งพาสเวิร์ด 2 ชั้น

01

Line

02

แตะ เปิดฟังก์ชัน “การตรวจสอบ
ยืนยัน 2 ระดับ”

03

03

03

03



ระวังอันตรายจากการ
หลอกหลวง

04



   บนอินเทอร์เน็ตนั้นมีการหลอกหลวงสารพัดรูป
แบบ ไม่ว่าจะสร้างหน้าเว็บหลอก โดยอาศัยช่อง
โหว่ด้านพฤติกรรมของผู้คนบนอินเตอร์เน็ต ซึ่ง
ยังไม่มีระบบใดๆ ป้องกันได้ โดยจะยกตัวอย่างวิธี
การหลอกได้ ดังนี้

ระวังอันตรายจากการ
หลอกหลวง

อาศัยความอยากรู้อยากเห็นของแต่ละคน

เช่น call center โดยโทรศัพท์เข้าหาเหยื่อแจ้งว่า
เกี่ยวข้องกับการส่งพัสดุผิดกฏหมาย การกระทำผิดกฏ
หมายหรือโดนอายัดบัญชีธนาคาร แล้วจะอ้างเป็นห
ตำรวจหรือเจ้าหน้าที่รั ฐ ข่มขู่เรื่องกฏหมาย 

อาศัยความกลัว

โดยหลอกด้วยหัวข้อข่าวหรือเรื่องราวที่น่าสนใจ
เมื่อคลิกเข้าไปก็จะให้กรอกข้อมูล หรือ นำเข้าเว็บ
พนันออนไลน์

04

หลอกให้โหลดโปรแกรมที่มีลิขสิทธิ์ฟรี แล้วแฝงด้วย
ไวรัส หรือ โพสท์แจกของ เช่น iPhone 15 Pro Max
เมื่อยอดการแชร์เยอะ ก็จะเปลี่ยนข้อความที่โพสท์ เป็น
ข้อความเชิญชวนของเว็บพนัน

ชอบของฟรี

ใช้ความเป็น “ดราม่า” หลอกให้บริจาค เช่น เพื่อผู้พิการ
ผู้ป่วยระยะสุดท้าย ช่วยเหลือแมว-หมาไร้บ้าน เป็นต้น
ทำให้คนที่พบเห็นอดสงสารไม่ได้

อาศัยความใจดี



อาศัยช่องทางออนไลน์

เข้ามาตีสนิท เข้ากลุ่ม หรือแม้แต่เข้าถึงตัวจริง
เพื่อหลอกหลวง เช่น ลงทุนร่วมกัน หลอกขาย
บริการอื่นๆ ประทุษร้ายต่อร่างกายหรือทรัพย์สิน

04

ตัวอย่างการหลอกหลวง

   ข้าราชการเกษียณ ร้องถูกแก๊งคอลเซ็นเตอร์วิดีโอคอลอ้าง
เป็นกรมที่ดิน ให้เพิ่มเพื่อนทางไลน์เพื่อคืนเงินภาษี สุดท้าย
หลอกสแกนหน้า ดูดเงินจากบัญชี 2 ล้านบาท



04

แอบอ้างเป็นเจ้าหน้าที่ ทำให้ผู้เสียหายตายใจโดยบอกลาย
ละเอียดข้อมูลส่วนบุคคลได้ถูกต้อง

โทรมาเพื่อ
ให้แอดไลน์

ผู้เสียหายหลงเชื่อจึงวีดีโอคุย
เรื่อง สิทธิพิเศษต่างๆ

หลอกให้ผู้เสียหายทำตามขั้นตอน
เพื่อโอนทรัพย์สินแก่มิจฉาชีพ

ลำดับเหตุการณ์



04

ข้ออ้าง call center



04

Romance scam
“หลอกให้รัก แล้วจากไป”



04

บัญชีม้า



04

หลอกทำบุญ



04

หลอกให้โอนค่ามัดจำ



แอคเคาท์หรือหน้าเพจใน facebook ทั้งของ
คนดัง ร้านค้า หรือองค์กรนั้น ถ้าเป็นบุคคลที่
มีชื่อเสียงหรือองค์กรใหญ่  ก็จะมีการยืนยัน
ว่าเป็นเจ้าของ จะสังเกตได้สัญลักษณ์          
(Verify) 

04

เพจจริง เพจปลอม สังเกตอย่างไร?



     ส่วนใหญ่ของแก็งมิจฉาชีพมักจะเลือก
ใช้ Line ติดต่อและแอบอ้างเป็นเจ้าหน้าที่
หรือ Line ปลอม ดังนั้น ควรจะสังเกต
สัญลักณ์

04

ระวัง! LINE ปลอมจากมิจฉาชีพ

ประเภทของ Line account

บัญชีทั่วไป (โล่เทา) คือ บัญชีทั่วไป1.
บัญชีรับรอง (โล่น้ำเงิน) คือ บัญชีที่ได้รับการรับรองจาก
LINE ว่ามีตัวตนจริง และน่าเชื่อถือ 

2.

บัญชีพรีเมี่ยม (โล่เขียว) คือ บัญชีที่ได้รับการรับรองจาก
LINE มีค่าใช้จ่ายค่อนข้างสูง เหมาะกับธุรกิจขนาดใหญ่

3.



04

วิธีสังเกต Line Official
(ปลอม)



ระวัง! แอพพลิเคชั่
นอันตราย

05



    อุปกรณ์สมาร์ทโฟนหรือแท็บเล็ตในปัจจุบันนั้น
มีความสามารถมากมาย โดยสามารถดาวน์โหลด
เพิ่มจาก App Store (iOS) หรือ Play Store
(Android) ถ้าจะติดตั้งแอพพลิเคชั่น นอกเหนือ
จากนั้น ต้องระมัดระวังเป็นอย่างมาก

ระวัง! แอพพลิเคชั่นอัน
ตราย

อย่าไว้ใจแอพพลิเคชั่นนอก Official Store

อ่านรีวิวของแอพพลิเคชั่นก่อนกดดาวน์โหลดใช้งาน นี่เป็นอีก
หนึ่งในวิธีที่ช่วยให้เราตรวจสอบได้ว่าแอพพลิเคชั่นสามารถใช้
งานได้จริง

เช็คคะแนนรีวิวแอพพลิเคชั่น

การติดตั้งแอพพลิเคชั่นด้วยวิธีการอื่น ๆ นั้นเป็นการเพิ่มความเสี่ยง
ที่จะได้รับแอพพลิเคชั่นแต่อาจจะแฝงมัลแวร์หรือไวรัสมาด้วยก็ได้

05

ลายละเอียดแอพพลิเคชั่นจะมีการแจ้งการเข้าถึงข้อมูล
โทรศัพท์ เช่น การเข้าถึงกล้อง รายชื่อเบอร์โทรศัพท์

อ่านรายละเอียดคำอธิบายของแอพพลิเคชั่นก่อน
เลือกติดตั้ง

แอพพลิเคชั่นที่มียอดติดตั้งมากกว่า 1,000,000 ครั้ง
กับ 1,000 ครั้ง ความที่น่าเชื่อถือของแอพมีความแตก
ต่างกันมาก

ดูยอดการติดตั้งแอพพลิเคชั่น



05

ตัวอย่างมิจฉาชีพหลอกให้ลง
แอพพลิเคชั่นอันตราย

      ผู้ประกาศข่าวสาวถูกแก๊งคอลเซ็นเตอร์แอบอ้างกรมที่ดิน
หลอกอัปเดตข้อมูลที่ดิน ดาวน์โหลดแอปฯ หลอกสแกนใบหน้า
หลอกขอเลข OTP ก่อนรู้ ความจริงถูกถอนเงินในบัญชี แถมถูกกด
เงินสดผ่านวงเงินบัตรเครดิต เสียหายราว 1 ล้านบาท พบกรมที่ดิน
ประกาศแล้ว ยังมีผู้เสียหายแจ้งเบาะแสนับร้อยราย หลอกให้โหลด
แอปฯ Smartland



     การป้องกันตัวเองจากสิ่งแปลกปลอมไม่พึง
ประสงค์ สามารถทำได้หลายวิธี โดยควรทำทั้ง ใน
คอมพิวเตอร์ โทรศัพท์ และแท็บเล็ต

4 วิธีการป้องกันตัวเอง
จากไวรัส

คิดให้ดีก่อนจะคลิกลิงก์หรือดาวน์โหลดข้อมูล

เวลาที่คุณท่องเว็บ คุณอาจพบเว็บที่มี่โฆษณา เด้งขึ้นมาเป็น
หน้าต่างป๊อปอัป ให้ดาวน์โหลด หรือ เป็นข้อความ “เครื่องคุณ
ติดไวรัส กดที่นี่เพื่อแสกนไวรัส”

อย่าเชื่อหน้าต่างป๊อปอัปที่ชวนให้คุณกดคลิก

เว็บแจกโปรแกรม โปรแกรมเถื่อน มักจะแฝงด้วยโปรแกรมที่เราไม่
ต้องการ เพราะอาจจะมีความเสี่ยงที่จะติดมัลแวร์

05

ควรตรวจสอบ การอนุญาตให้ติดตั้งแอพพลิเคชั่นภายนอก
(Unkown Sources) ของคุณเปิดอยู่หรือไม่ ถ้าเปิดอยู่เป็น
ช่องทางที่มิจฉาชีพหลอกให้เราติดตั้งแอพพลิเคชั่น ไม่พึง
ประสงค์ได้

สำหรับ Android ให้ยกเลิกการอนุญาตให้ติดตั้ง
แอพพลิเคชั่นภายนอก (Unkown Sources)

ไม่ว่าจะเป็นคอมพิวเตอร์ โทรศัพท์ หรือแท็บเล็ต ต่างก็มี
ไวรัส ดังนั้นการที่แสกนไวรัสเป็นประจำก็สามารถ
ป้องกันภัยออนไลน์ได้รูปแบบหนึ่ง

หมั่นแสกนไวรัสเป็นประจำ



แตะ       “ความปลอดภัยและความ
เป็นส่วนตัว”

เข้า           “การตั้งค่า”

การยกเลิกการอนุญาตให้ติดตั้งแอพพลิ
เคชั่นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั้งแอปที่ไม่รู้ จัก”03

01

05

01

เลื่อน ปิด เพื่อไม่อนุญาตในการติด
ตั้งแอปพลิเคชั่นภายนอก ผ่านแอป

04



แตะ       “ความปลอดภัยและความ
เป็นส่วนตัว”

เข้า           “การตั้งค่า”

การยกเลิกการอนุญาตให้ติดตั้งแอพพลิ
เคชั่นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั้งแอปที่ไม่รู้ จัก”03

02

05

02

เลื่อน ปิด เพื่อไม่อนุญาตในการติด
ตั้งแอปพลิเคชั่นภายนอก ผ่านแอป

04



แตะ       “ความปลอดภัยและความ
เป็นส่วนตัว”

เข้า           “การตั้งค่า”

การยกเลิกการอนุญาตให้ติดตั้งแอพพลิ
เคชั่นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั้งแอปที่ไม่รู้ จัก”03

03

05

03

เลื่อน ปิด เพื่อไม่อนุญาตในการติด
ตั้งแอปพลิเคชั่นภายนอก ผ่านแอป

04



แตะ       “ความปลอดภัยและความ
เป็นส่วนตัว”

เข้า           “การตั้งค่า”

การยกเลิกการอนุญาตให้ติดตั้งแอพพลิ
เคชั่นภายนอก (Unkown Sources)

01

02

แตะ “ติดตั้งแอปที่ไม่รู้ จัก”03

04

05

03

เลื่อน ปิด เพื่อไม่อนุญาตในการติด
ตั้งแอปพลิเคชั่นภายนอก ผ่านแอป

04

04



วิธีการป้องกันตัวจาก
โลกออนไลน์

06



   บ้างครั้งมิจฉาชีพมักเลือกการเพิ่มเพื่อน ผ่านทาง
หมายเลขโทรศัพท์ และ ใช้ในการหลอกหลวง เช่น
หลอกว่าเป็นคนรู้ จักเปลี่ยนไลน์ใหม่ หรือ ส่งข้อความ
ชวนพนันออนไลน์ การป้องกันเพิ่มเพื่อนอัตโนมัติ
สามารถทำได้ดังนี้

ไม่อนุญาตให้เพิ่มเพื่อน
อัตโนมัติ Line

06

01

02

03



   บ้างครั้งมิจฉาชีพมักเลือกการเพิ่มเพื่อน ผ่านทาง
หมายเลขโทรศัพท์ และ ใช้ในการหลอกหลวง เช่น
หลอกว่าเป็นคนรู้ จักเปลี่ยนไลน์ใหม่ หรือ ส่งข้อความ
ชวนพนันออนไลน์ การป้องกันเพิ่มเพื่อนอัตโนมัติ
สามารถทำได้ดังนี้

การบล็อคข้อความจากผู้
อื่นที่ไม่ได้เป็นเพื่อน Line

06

01

02
03



ที่ด้านขวาบน ให้คลิกเพิ่มเติม   หน้าต่าง
ที่ไม่ระบุตัวตนใหม่
หรือ กด Ctrl + Shift + N
หน้าต่างใหม่จะปรากฏขึ้น มองหาไอคอน
ไม่ระบุตัวตน      ที่มุมด้านบน

ที่ด้านขวาบน ให้คลิกเพิ่มเติม      หน้าต่าง
ที่ไม่ระบุตัวตนใหม่
หรือ กด Ctrl + Shift + P
หน้าต่างใหม่จะปรากฏขึ้น มองหาไอคอนไม่
ระบุตัวตน    ที่มุมด้านบน

ที่ด้านขวาบน ให้คลิกเพิ่มเติม   หน้าต่างที่
ไม่ระบุตัวตนใหม่
หรือ กด Ctrl + Shift + N
หน้าต่างใหม่จะปรากฏขึ้น มองหาไอคอน
ไม่ระบุตัวตน            ที่มุมด้านบน

      เมื่อต้องการท่องเว็บแบบส่วนตัว หรือ
ใช้เครื่องสาธารณะ แล้วไม่อยากให้มีการเก็บ
ประวัติการเข้าชมเว็บ รวมทั้งข้อมูลที่คุณได้
กรอกเข้าไปในเว็บ โดยไม่ต้องคอยลบเอง
เพื่อเก็บข้อมูลเหล่านั้นให้เป็นความรับ 

ท่องเว็บแบบไร้ประวัติ 

Google chrome

06

Firefox

Microsoft Edge



 การเลือกใช้แอปพลิเคชันที่น่าเชื่อถือควรโหลด
จาก Official Store ของระบบปฏิบัติการ เช่น
play store, app store
การทำธุรกรรมผ่านเว็บไซต์ ควรมี HTTPS และ
สัญลักษณ์ 

     สำหรับ OTP คือรหัสผ่านที่สร้างมาเพื่อเข้าใช้งาน
เพียงครั้งเดียว โดยจะส่งมาที่เบอร์โทรศัพท์ หรืออีเมล
ของเรา และรหัสผ่านชุดนี้จะมีเวลาการใช้งานแบบ
จำกัด หรือถ้ามีการใส่รหัสชุดนี้ผิดก็จะไม่สามารถเข้าใช้
งานแอปพลิเคชันได้เลย

       การอัปเดตระบบปฏิบัติการ iOS หรือ Android
ช่วยอัปเกรดความปลอดภัยในการใช้งานสมาร์ตโฟนให้
ดีขึ้นอีก

     สาเหตุหลัก ๆ ที่มักตกเป็นเหยื่อของ
มิจฉาชีพ คือ เผลอกดลิงก์ปลอม จาก
SMS ที่มิจฉาชีพส่งมาหาเรา หรือเข้าไป
กรอกข้อมูลสำคัญในเว็บไซต์ปลอมที่
มิจฉาชีพสร้างขึ้น ซึ่งมีลักษณะคล้าย
เว็บไซต์จริงที่เราใช้เป็นประจำ

5 วิธีทำธุรกรรมออนไลน์อย่าง
ปลอดภัย ป้องกันเงินหายไม่รู้
ตัว!

เลือกใช้ App หรือ Website ที่มีความ
ปลอดภัย

06

อัปเดตระบบปฏิบัติการ iOS และ
Android ให้เป็นเวอร์ชั่นล่าสุด

อัปเกรดบัญชีเงินฝากให้ปลอดภัยด้วย
OTP

https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money
https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money


     จะใช้บริการประเภท Password Generator
ที่ช่วยสร้างรหัสผ่านให้กับเราเป็นตัวเลขแบบสุ่ม
ทำให้มิจฉาชีพหมดโอกาสในการคาดเดาแบบ
100% 

      เปิดใช้งานระบบ Biometric ที่มีในสมาร์ตโฟน
ของเรา เช่น Face ID หรือ Fingerprint Scanner
จะช่วยป้องกันได้อย่างดี 

     สาเหตุหลัก ๆ ที่มักตกเป็นเหยื่อของ
มิจฉาชีพ คือ เผลอกดลิงก์ปลอม จาก
SMS ที่มิจฉาชีพส่งมาหาเรา หรือเข้าไป
กรอกข้อมูลสำคัญในเว็บไซต์ปลอมที่
มิจฉาชีพสร้างขึ้น ซึ่งมีลักษณะคล้าย
เว็บไซต์จริงที่เราใช้เป็นประจำ

5 วิธีทำธุรกรรมออนไลน์อย่าง
ปลอดภัย ป้องกันเงินหายไม่รู้
ตัว!

เปลี่ยน Password  

06

เปิดการใช้งาน Face ID หรือ แสกนลาย
นิ้วมือ

https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money
https://www.krungsri.com/th/krungsri-the-coach/life/good-life/know-ponzi-scheme-money


พรบ.คอมพิวเตอร์ใน
ชีวิตประจำวัน
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โซเซียลอย่างไรไม่ผิดพ.ร.บ.

01

02

03

นำเข้ามูลปลอม ข่าวปลอม 
     ข้อมูลปลอม ข้อมูลอันเป็นเท็จ ไม่เป็นความจริง
หลอกลวง ที่มีผลทำให้เกิดความเสียหายต่อผู้อื่น
จำคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท หรือ
ทั้งจำทั้งปรับ

กดไลก์ (Like) กดแชร์ (Share)
       Like และ Share ข้อมูลอันเป็นเท็จ จำคุกไม่
เกิน 5 ปี ปรับไม่เกิน 100,000 บาท

การโพสต์ต่อว่าผู้อื่น
  หากโพสต์ด่าว่าผู้อื่นโดยข้อมูลนั้นเป็นเท็จ ก็มีโทษ
หากเข้าลักษณะเป็นความผิด พ.ร.บ.คอมพิวเตอร์ จำคุก
ไม่เกิน 3 ปี ปรับไม่เกิน 200,000 บาท

ตัวอย่างการกระทำผิดพ.ร.บ. 3 ตัวอย่าง
นำเข้ามูล
ปลอม ข่าว
ปลอม 

 Like 
& Share
ข้อมูลปลอม

การโพสต์
ต่อว่าผู้อื่น

ด้วยข้อมูลเท็จ

01



นำภาพหรือข้อความของผู้อื่นไป
ใช้อย่าลืมให้เครดิต!

    ภาพหรือข้อความที่เผยแพร่อยู่บน
อินเตอร์เน็ตนั้น ล้วนแล้วมีลิขสิทธิ์ ถ้าจำเป็น
ต้องนำมาใช้ แชร์ หรือส่งต่อควรให้เครดิต
เจ้าของ ถ้ามาจากแหล่งออนไลน์ ควรทำเป็น
ลิงค์ให้คลิกกลับไปยังต้นทาง

03

ตัวอย่างการการโพสต์หรือแชร์บนโลกโซเชียลมีเดียอย่าง
ปลอดภัย ไม่เข้าข่ายละเมิดลิขสิทธิ์
 



นำภาพหรือข้อความของผู้อื่นไป
ใช้อย่าลืมให้เครดิต!

    ภาพหรือข้อความที่เผยแพร่อยู่บน
อินเตอร์เน็ตนั้น ล้วนแล้วมีลิขสิทธิ์ ถ้าจำเป็น
ต้องนำมาใช้ แชร์ หรือส่งต่อควรให้เครดิต
เจ้าของ ถ้ามาจากแหล่งออนไลน์ ควรทำเป็น
ลิงค์ให้คลิกกลับไปยังต้นทาง

03

ตัวอย่างการการโพสต์หรือแชร์บนโลกโซเชียลมีเดียอย่าง
ปลอดภัย ไม่เข้าข่ายละเมิดลิขสิทธิ์
 



การดูแลบุตร หลาน
ในการใช้อินเตอร์เน็ต
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04

เลี้ยงลูกด้วย
“จอมือถือ” อย่างไร ให้เหมาะสม
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9 วิธีที่พ่อแม่
ควรดูแลลูกในโลกออนไลน์

พ่อแม่ควรสร้างจิตสำนึกที่ดีสอนให้ลูกรู้ เท่าทันภัย ดีกว่าปิดกั้น
เด็กจากสื่อออนไลน์และสื่อดิจิทัล ที่เป็นแหล่งเรียนรู้ ใกล้ตัวและ
เข้าถึงได้ง่าย ทั้งยังช่วยให้พ่อแม่ลูกสร้างความสัมพันธ์ ความ
เข้าใจ และ ความใกล้ชิด มากขึ้นด้วย

1.ให้การเล่นอินเทอร์เน็ตของลูก
เป็นเวลาของครอบครัวด้วย

2.สร้างวินัยและกำหนด
ขอบเขตเวลาการเล่นเน็ต

3.อย่าให้ลูกอยู่ในโลกออนไลน์
จนลืมโลกแห่งความเป็นจริง



04

7.ส่องดูพฤติกรรมการใช้งาน
ผ่านบัญชีที่พ่อแม่สร้างให้

8.สังเกตพฤติกรรมของลูก

9.หมั่นเช็คประวัติการท่องเว็บ
ของลูก

4.อย่าแชทกับคนแปลกหน้า

5.พ่อแม่ควรเรียนรู้เรื่อง
อินเทอร์เน็ตบ้าง

6.สอนลูกให้รู้จักการใช้งานด้าน
อื่นๆที่เป็นประโยชน์
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4 ทริค ให้ลูกใช้อินเทอร์เน็ต
ได้อย่างปลอดภัย

1.แชร์แอกเคานต์ร่วมกันกับลูก
             ระบบปฏิบัติการ ทั้ง iOS และ Android มีให้บริการ
ฟีเจอร์สำหรับแชร์แอปพลิเคชั่น เกมส์ ภาพยนตร์ หรือ
หนังสือ ระหว่างสมาชิกในครอบครัว และยังสามารถควบคุม
การดาวน์โหลดแอปพลิเคชั่นหรือเกมที่ต้องเสียเงินซื้อ 
   เพราะจะต้องได้รับการอนุมัติจากหัวหน้าครอบครัวที่
กำหนดไว้ในระบบเสียก่อน
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2.ตั้งค่าความเป็นส่วนตัวและความปลอดภัยบนโซเชียลมี
เดียของลูก
    ควรตรวจสอบและตั้งค่าความเป็นส่วนตัวในแอปพลิเคชั่น
ต่างๆให้ลูกก่อนการใช้งาน 
    แอปพลิเคชั่นสำหรับแชตและพูดคุยต่างๆ ไม่ควรตั้งค่า
เปิดเป็นเพิ่มเพื่อนอัตโนมัติเพื่อให้ลูกสามารถคัดกรองบุคคล
ที่จะเข้ามาอยู่ในเฟรนด์ลิสต์ก่อนทุกครั้ง

4 ทริค ให้ลูกใช้อินเทอร์เน็ต
ได้อย่างปลอดภัย
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3.ควรรู้รหัสปลดล็อกเครื่องหรือแอปพลิเคชั่นที่สำคัญ
    ควรทำข้อตกลงกับลูก และอธิบายถึงความจำเป็นที่จะ
ต้องรู้ รหัสปลดล็อกเครื่องและแอปพลิเคชั่นที่สำคัญ เพราะ
หากเกิดเหตุฉุกเฉินที่จำเป็นต้องอาศัยข้อมูลในโทรศัพท์ของ
ลูก คุณพ่อคุณแม่จะได้สามารถทำได้ทันที

4 ทริค ให้ลูกใช้อินเทอร์เน็ต
ได้อย่างปลอดภัย
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4.กดติดตาม (follow) และแอดเฟรนด์ลูกในโซเชียลมี
เดีย
    ควรบอกหรือตกลงกับลูกว่า คุณจะทำการติดตามหรือ
แอดเฟรนด์เขาในช่องทางต่างๆ ไม่ใช่เพื่อเป็นการสอด
ส่องหรือจับผิดลูก แต่เป็นการติดตามดูความเคลื่อนไหว
ของลูกด้วยความเป็นห่วงและคุณพ่อคุณแม่จะไม่โพสต์
หรือคอมเมนต์ในลักษณะที่จะทำให้ลูกอับอาย รวมถึงจะให้
เคารพในการใช้โซเชียลมีเดียของลูกด้วย

4 ทริค ให้ลูกใช้อินเทอร์เน็ต
ได้อย่างปลอดภัย



ติดต่อพูดคุยระหว่างผู้ใช้เฟซบุ๊ก แต่สร้างขึ้นเพื่อ
เด็กๆ โดยเฉพาะเด็กอายุต่ำกว่า 13 ปี โดยคุณ
พ่อคุณแม่สามารถใช้บัญชีเฟซบุ๊กของตัวเอง
สร้างบัญชี Messenger Kids ให้กับลูก และ
สามารถอนุมัติรายชื่อหรือลบรายชื่อผู้ติดต่อที่ไม่
ต้องการแทนลูกได้ และตรวจสอบการสนทนาได้

   สามารถตรวจสอบการใช้งานแอปพลิเคชั่นของลูกได้ เช่น ใช้แอปฯ
อะไร เป็นเวลาเท่าไร หากพบความผิดปกติก็สามารถจำกัดระยะเวลาหรือ
ล็อกอุปกรณ์ของลูกได้ รวมถึงสามารถคัดกรองคำค้นหาในเบราว์เซอร์
Google Chrome หรือการดาวน์โหลดแอปพลิเคชั่นที่ไม่เหมาะสมใน
Play Store ได้อีกด้วย 
      แอปพลิเคชั่นนี้ออกแบบมาสำหรับใช้งานกับเด็กอายุต่ำกว่า 13 ปี
เมื่อลูกอายุครบ 13 ปี จะมีการแจ้งเตือนและถามว่าคุณพ่อคุณแม่จะ
ควบคุมการใช้งานต่อไปหรือไม่

ยูทูบที่คัดสรรสำหรับให้ความบันเทิงและความรู้
กับเด็กโดยเฉพาะ

   แอพพลิเคชั่นที่เป็นตัวช่วยให้ผู้ปกครอง
สามารถดูแลบุตรหลานของคุณ ให้ห่าง
ไกลจากเนื้อหาที่ล่อแหลมบนโลกออนไลน์
ได้ โดยมี 3 แอพพลิเคชั่นแนะนำดังนี้

แอปพลิเคชั่นและซอฟต์แวร์
ช่วยผู้ปกครองดูแลบุตรหลาน

Messenger Kids
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YouTube Kids

Google Family Link



สรุปข้อควรระวังในการใช้อินเทอร์เน็ต

      การออนไลน์ใช้ Social Media มากไปก็อาจ
ทำให้เกิดผลเสียต่อร่างกายและเสียสมาธิ เช่น
ขาดปฏิสัมพันธ์กับคนรอบข้าง ขับรถหรือข้าม
ถนน ก็อาจทำให้เกิดอุบัติเหตุได้ นอกจากนี้ยัง
เสียสุขภาพ สายตา 

ออนไลน์แต่พอดีไม่มีโทษ

    ไม่เปิดเผยเรื่องส่วนตัวจนมากเกินไป โดย
เฉพาะชื่อ ที่อยู่ เบอร์โทรศัพท์ ตำแหน่งปัจจุบัน
ถ้าจำเป็นต้องให้ข้อมูล ควรตรวจสอบว่าเป็นเว็บ
ที่เชื่อถือได้

เก็บเรื่องส่วนตัวไว้ไม่ต้องบอกใคร

    การเลือกใช้อินเตอร์เพื่อทำธุรกรรมต้องเลือก
ใช้ให้เหมาะสม เช่น กรณีที่อยู่นอกบ้านใช้ Wifi
สาธารณะ ในการเล่นเว็บ แต่ถ้าทำธุรกรรม ควร
ใช้ 4G/5G

การใช้อินเตอร์เน็ตเพื่อทำธุรกรรม

   บนอินเทอร์เน็ตนั้นมีการหลอกหลวงสารพัด
รูปแบบ ไม่ว่าจะสร้างหน้าเว็บหลอก โดยอาศัย
ช่องโหว่ด้านพฤติกรรมของผู้คนบนอินเตอร์เน็ต

ระวังอันตรายจากการหลอกหลวง

        ไม่โพสต์ข้อความหรือรูปภาพไม่เหมาะสม
หรือกล่าวหาผู้อื่นที่ไม่รู้ จริง หรือไม่ได้อยู่ใน
เหตุการณ์ด้วย ระวังคำพูดคำจา ไม่ข้องแวะกับ
คนที่พูดจาหยาบคายหรือหาเรื่องชวนทะเลาะ

โพสต์สื่งใดให้ทำด้วยความระมัดระวัง

        ไม่สร้างเรื่องเท็จเผยแพร่หรือส่งต่อข่าวลือ
เรื่องเสียๆ หายๆ ที่ทำให้เกิดความเข้าใจติด ทำให้
ผู้อื่นเสียชื่อเสียง และส่งผลเสียต่อประเทศชาติ

แชร์ต่ออย่างมีสติ



สรุปข้อควรระวังในการใช้อินเทอร์เน็ต

      อย่าหลงเชื่อข้อความหรือรูปภาพใดๆ ใน
อินเทอร์เน็ตโดยไม่วิเคราะห์เหตุและผลก่อน
เพราะบางอย่างในเน็ตอาจไม่ใช่เรื่องจริงเสมอไป
ควรใช้วิจารณญาณเป็นอย่างมากในการเสพสื่อ
ไม่ว่าจะได้พบเห็นอะไรให้ฟังหูไว้หู

เสพสื่ออย่างมีวิจารณญาณ

    ภาพและข้อความต่างๆ ในอินเทอร์เน็ตล้วนมี
เจ้าของ ถ้านำไปใช้หรือแชร์ต่อก็ควรให้เครดิตเจ้า
ไว้ด้วย หรือต้องขออนุญาตด้วยซ้ำ

ระวังการละเมิดลิขสิทธิ์

       ช้อปปิ้ งออนไลน์กับร้านที่เชื่อถือได้ หา
ข้อมูลร้านก่อนซื้อ อ่านเงื่อนไขของร้านให้เข้าใจ
ก่อนสั่งซื้อ ถ้าโอนเงินแล้วให้เก็บหลักฐานการ
โอนไว้ จนกว่าจะได้ของครบ

ระวังร้านออนไลน์ไม่ซื่อสัตย์


